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WSTEP

Dzieci i nastolatki spedzaja online prawie 6 godzin dziennie. Co wigcej,
prawie 10% mtodziezy korzysta z internetu w nocy, nierzadko az do godzin
porannych. Dziewczynki i chtopcy nieco inaczej funkcjonuja w sieci, ale bez
wzgledu na pte¢ najczesciej szukajg tresci rozrywkowych i kulturalnych
(muzyka, seriale, filmy, gry wideo) i komunikuja sie z przyjaciétmi oraz bliskimi,
korzystajac chociazby z mediéw spotecznosciowych. Jak pokazuja badania,
ponad 90 % mtodych ludzi ma konto na takich portalach jak Facebook,
Instagram lub Snapchat (Lange, 2023).

Umozliwia to nastolatkom wyrazanie siebie i swoich pogladéw w internecie,
a takze autoprezentacje i kreowanie swojego wizerunku. Media
spotecznosciowe pozwalaja rowniez w szybki sposob podzieli¢ sie tym,

co dzieci mysla, czuja albo wtasnie robia. Te informacje trafiaja nie tylko do
ich przyjaciét, ale czesto takze do zupetnie nieznanych oséb. Dlatego
koniecznie musimy pamigta¢, ze korzystanie z udogodnienia, jakim jest
dostep do nowoczesnych technologii daje bardzo duzo szans i mozliwosci,
ale rowniez wiaze sie z wieloma niebezpieczenstwami. Narazeni sg na nie
wszyscy uzytkownicy wirtualnego $wiata, a przede wszystkim najmtodsi,
ktérzy nie zawsze zdaja sobie sprawe z zagrozen, na jakie moga sie natknac.
Te internetowe putapki przyjmuja rézne formy i dotycza wielu aspektéw
zycia. W tym poradniku chcemy zwréci¢ szczegdlna uwage na
niebezpieczenstwo zwigzane z ryzykownymi zachowaniami seksualnymi
dzieci i mtodziezy, ktére podejmuija online.
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ZJAWISKO SEKSUALIZAC)I
A RYZYKOWNE ZACHOWANIA
SEKSUALNE MtODYCH LUD/ZI

Zjawisko seksualizacji spoteczenstwa, ktére obserwujemy od lat, wiaze sie

z wieloma przemianami kulturowymi i spotecznymi ostatnich dekad i mozna je
obserwowac¢ w wielu sferach i aspektach zycia. Wystarczy przesledzi¢
chociazby komercyjne tresci takie jak reklamy, gdzie nagos¢ lub kontekst
erotyczny pojawiaja sie¢ w promoc;ji bardzo réznych produktow. Rozwdj
medidw i nowoczesnych technologii, a szczegdlnie internetu, nie tylko
upowszechnia to zjawisko, ale tez pozwala dociera¢ do duzej grupy odbiorcow.

Zgodnie z definicja Amerykanskiego Towarzystwa Psychologicznego,
seksualizacja ma miejsce, gdy:

& ktos jest oceniany ze wzgledu na swoja seksualna atrakcyjnosé
lub zachowania zwiazane z seksem — do tego stopnia, ze nie sa brane
pod uwage inne jego cechy;

& jest dopasowywany do normy, wedtug ktérej atrakcyjnosé fizyczna
(wasko zdefiniowana) oznacza bycie seksownym;

& jest uprzedmiotawiany pod wzgledem seksualnym, czyli staje sie
dla innych obiektem, a nie osoba zdolng do podejmowania niezaleznych
dziatan i decyzji;

& kto$ wymusza na osobie seksualnosé (APA Task Force, 2007).

Wystarczy jedna z powyzszych sytuacji, aby méwi¢ o przejawie seksualizacji.

Wszechobecny kult ciata, coraz silniejsza potrzeba autoprezentacji

i budowania swojego wizerunku w sieci opartego gtéwnie na atrakcyjnym
wygladzie i erotyce, w duzym stopniu wptywa na seksualizacje dzieci

i mtodziezy. Wiekszos¢ profili na portalach spotecznosciowych, zwtaszcza
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tych nalezacych do celebrytéw i idoli najmtodszych, promuje odwazne,
prowokujace, a czasami nawet rozneglizowane zdjecia i filmy. Dzieki temu,
zyskuja oni popularnoé¢ i uznanie wiéréd innych, co moze zacheca¢ osoby
mtode do podejmowania podobnych aktywnosci. Powielanie takich zachowan
przez dzieci i mtodziez moze by¢ dla nich niebezpieczne, wywotywaé
negatywne konsekwencje, a dodatkowo utrwalaé niewtasciwe wzorce.

Wiele reklam, teledyskéw, filméw i innych materiatéw popularnych wéréd
mtodych oséb, skupia sie przede wszystkim na cielesnosci i czesto pomija
inne wartosci. Wskutek tego, ich gtéwny przekaz ma charakter erotyczny
lub seksualny. Intymne szczegdty z zycia celebrytow, ktére s chetnie
prezentowane i komentowane w mediach, obnazenie intymnosci

w zwigzkach skutkuje zatraceniem granicy nad tym, co mozna, a czego
nie powinno sie pokazywac.

Kolejnym zrédtem seksualizacji jest wzorowanie artykutéw dla dzieci

i mtodziezy (np. ubran, gadzetéw, zabawek i innych) na produktach i trendach
przeznaczonych dla oséb dorostych. W wielu przypadkach skutkuje to
zacieraniem granic miedzy okresem dziecifistwa a dorostosci, a tym samym
nadmiernie podkresla seksualnoé¢ dzieci i mtodziezy w niewtasciwy sposéb.

Na seksualizacje mtodych ludzi, a takze
podejmowanie przez nich ryzykownych
zachowan seksualnych online, moze
wptywac takze powszechny i tatwy
dostep do pornografii. W mysl
polskiego prawa pornografia jest
legalna, ale jej dystrybucja podlega
pewnym obostrzeniom. Maja one na
celu nie tylko chroni¢ dzieci i mtodziez
przed ogladaniem takich tresci, ale
réowniez przed ich wytwarzaniem.

Z8). Adobe Stock M1 |
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Polskie prawo a dostep do pornografii

Polskie prawo karne zabrania pokazywania materiatow
pornograficznych osobom ponizej 15. roku zycia, udostepniania
przedmiotow o takim charakterze lub rozpowszechnia tresci
pornograficznych w taki sposéb, ze matoletni moga sie z nimi
zapoznac (art. 200 §3 kk).

Ponadto samo prowadzenie reklamy lub promocji dziatalnosci
polegajacej na rozpowszechnianiu tresci pornograficznych w taki
sposéb, ze matoletni moze sie nimi zapoznaé jest niezgodne

z prawem (art. 200 §5 kk).

Prawodawca wprowadzajac przepisy z art. 200 kk kierowat sie
przede wszystkim ochrong oséb ponizej 15. roku zycia przed
dostepem do szkodliwych tresci. Warto wiedzie¢, ze dzieki art.
202 §1 kk, publiczne promowanie materiatéw pornograficznych

w taki sposéb, ze moze to narzucié ich odbiér osobie, ktéra tego
sobie nie zyczy, réwniez jest karalne. Stad na wszystkich stronach
pornograficznych zlokalizowanych na polskich serwerach, powinno
pojawiac sie zastrzezenie o charakterze publikaciji.

Jak pokazuja badania przeprowadzone przez Fundacje Dajemy Dzieciom Site
w 2017 r. na grupie 3943 ucznidéw w wieku 11-18 lat, az 43% dzieci i mtodziezy
w Polsce miato kiedykolwiek kontakt z treSciami pornograficznymi lub
seksualizujacymi. Najczesciej miato to miejsce w internecie (92%), z ktérym
taczyli sie za posrednictwem swojego telefonu komérkowego (79%).

Warto zwrdcié uwage, ze 31% badanych poszukiwato tych tresci celowo,

a 60% uczniéw widziato materiaty przedstawiajace stosunek seksualny
(Makaruk, 2017).
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Najwazniejsze wnioski z badania:

 osoby, ktére miaty kontakt z pornografia, trzy razy czesciej
otrzymuja oraz pie¢ razy czesciej wysytaja nagie lub prawie
nagie zdjecia (patrz: sexting, s. 23);

 osoby, ktére maja codzienny kontakt z pornografia, dwa razy
czesciej podejmuja swoj pierwszy kontakt seksualny przed 15.
rokiem zycia;

» mtodzi ludzie, ktérzy codziennie ogladaja pornografie, czesciej
postrzegaja kobiety i mezczyzn przedmiotowo i chetniej
zgadzaja sie ze stereotypowymi stwierdzeniami: ,Kiedy kobieta
mowi, ze nie chce uprawiaé seksu, to tak naprawde tego chce”
oraz ,Mezczyzni caty czas mysla o seksie” (Makaruk, 2017).

Badanie dowiodto rowniez, ze wiekszosé¢ rodzicow nie stosuje zadnych
zabezpieczen na urzadzeniach, z ktérych korzystajg ich dzieci, a takze
rzadko rozmawia z pociechami na temat bezpieczenstwa online.

Dostep do pornografii przez mtodych ludzi jest coraz wiekszym problemem
nie tylko w Polsce, ale i na $wiecie. Przeprowadzono juz szereg badan, ktére
pokazuja negatywne skutki ogladania takich tresci przez nastolatkow. To:

uzalezniajacy charakter pornografi,

efekt eskalacji powodujacy, ze osoby ogladajace pornografie szukaja coraz
bardziej ekstremalnych, czesto brutalnych jej form,

zmiany, jakie dokonuja sie w mozgu,

zaburzone odczuwanie satysfakeji seksualnej i pojawianie sie dysfunkgji
seksualnych (zwtaszcza u mezczyzn),

kryzys w zwiazkach dotknietych problemem pornografi,

stosowanie przemocy seksualnej,

kompleksy zwiazane z wiasnym wygladem i ciatem,

negatywne postrzeganie kobiet (gtéwnie jako oséb podporzadkowanych),
podejmowanie ryzykownych zachowan seksualnych poprzez duza liczbe
partneréw seksualnych (Wojtasik, Wéjcik, Makaruk, 2017).

9448 4% &0
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DZIECI JAKO TWORCY
PORNOGRAFII — OPIS ZJAWISKA
SELF GENERATED CONTENT

W internecie mozna znalez¢ bardzo duzo pozytywnych i wartosciowych
tresci, niestety tatwo sie rowniez natknaé na te szkodliwe, a nawet nielegalne.
Zaliczamy do nich miedzy innymi materiaty prezentujace dziecko

w seksualnym kontekscie lub przedstawiajace seksualne wykorzystywanie

matoletnich.

é )

Materiat przedstawiajacy
seksualne wykorzystywanie
dziecka (ang. child sexual abuse
material — CSAM) — stanowi
dowéd przestepstwa, jest
realnym zapisem krzywdy
dziecka, jest nielegalny.

-

Materiat prezentujacy dziecko
w seksualnym kontekscie
(ang. child sexual exploitation
materials — CSEM) — stanowi
naduzycie wobec dziecka,
jednak w wiekszosci krajéw,

w tym w Polsce, nie jest
nielegalny.

NS J

N\

~

J

Powielanie i nasladowanie przez dzieci i mtodziez zachowan o charakterze
seksualnym, moze prowadzi¢ do powstawania tresci pornograficznych

z udziatem os6b matoletnich, ktore sa nie tylko niezgodne z prawem, ale
rowniez moga by¢ atrakcyjne dla oséb o sktonnosciach pedofilskich.
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Eksperci z zespotu Dyzurnet.pl, ktéry zajmuje sie przyjmowaniem
zgtoszen o tresciach potencjalnie nielegalnych i szkodliwych,
zwtaszcza tych przedstawiajacych seksualne wykorzystywanie
dziecka, analizujac zgtoszenia zauwazyli, ze coraz wiecej tresci jest
produkowanych przez same dzieci i mtodziez.

Zjawisko to okreslane jest terminem self generated content (ang. tresci
wytwarzane samodezielnie). Definiuje sie je jako ,nagie lub pétnagie obrazy,
filmy wytworzone przez osobe ponizej 18. roku zycia, $wiadomie angazujaca
sie w erotyczna lub seksualna aktywnos¢” (IWF, 2019). Zdaniem zespotu
Dyzurnet.pl definicja ta powinna obejmowac wszystkie tresci o charakterze
pornograficznym lub erotycznym, ktére dzieci i mtodziez produkuja
samodzielnie.

Moga to by¢:

A zdjecia lub filmy, na ktérych dziecko jest czesciowo rozebrane,

tylko w bieliznie lub nagie,
A zdjecia lub filmy, na ktérych przyjmuje erotyczne, a nawet seksualne pozy,
A zdjecia lub filmy, na ktérych udaje czynnosc¢ seksualng lub dotyka sie

czy masturbuje.

Wiele takich tresci udostepnianych jest na portalach streamingowych, czyli
takich, ktére pozwalaja na prowadzenie transmisji online lub wideokonferencji.

Trafiajac w sieci na zdjecia lub filmy przedstawiajace dziecko, nie zawsze
mozemy mie¢ pewnos¢, ze zostaty one wykonane przez samo dziecko

oraz czy materiaty te zostaty wykonane przez nie Swiadomie i dobrowolnie.
Tylko w przypadku tresci, ktére wykonane zostaty przy wykorzystaniu lustra
lub za pomoca aparatu trzymanego w rece mozna zatozy¢, ze zostaty
wykonane samodzielnie.
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SKAD POCHODZA TRESCI
SELF GENERATED CONTENT

Zdjecia, filmy i pokazy erotyczne online wytwarzane przez dzieci i mtodziez
moga powstawac z réznych powoddw, nie zawsze sa wykonywane
dobrowolnie, w wielu przypadkach mogg by¢ efektem réznego rodzaju
przestepstw, szantazu. Dziecko, wysytajac komus takie materiaty, prowadzac
z kim$ wideokonferencje czy robiac pokaz erotyczny, moze by¢ przekonane,
e poza jego rozméwca, nikt wiecej ich nie zobaczy.

Motywy wytwarzania self generated content i ich Zrédta moga by¢ bardzo
rézne.
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UWODZENIE DZIECKA PRZEZ INTERNET (Z ANG. - CHILD GROOMING).

Child grooming, czyli proces uwodzenia dziecka z wykorzystaniem
nowoczesnych technologii komunikacyjnych, moze przybieraé

rozne formy. Czasami to szybka, jednorazowa seksualizujaca reakcja na
opublikowane zdjecia, filmy matoletniego, a w wielu przypadkach to
dtugotrwaty proces, ktéry trwa tygodniami lub miesigcami. Przewaznie
prowadzi do wykorzystania seksualnego dziecka w $wiecie realnym lub do
produkcji nielegalnych tresci z jego udziatem. W zaleznosci od formy child
groomingu, konsekwencje moga by¢ réznorodne, ale kazda z nich jest
szkodliwa, niebezpieczna i prowadzi do naduzy¢ wobec mtodego cztowieka.

Szczegdlng uwage nalezy zwrdcié na dtugotrwaty proces groomingu, ktory
charakteryzuje sie pewna sekwencyjnoscia i mozna podzieli¢ go na
poszczegblne etapy (Fenik, 2008).

5
Znalezienie i wybdr ofiary, nawiazanie kontaktu, czesto w trakcie
niewinnej rozmowy.

Zaprzyjaznienie sie z ofiara, budowanie przyjacielskiej relacji, <+

zdobycie zaufania.

5
Kontrolowanie i sprawdzanie, czy dziecko mowi
komus o relacji, izolowanie go od innych (przyjaciét, rodziny).
Zbudowanie bliskiej i emocjonalnej wiezi z dzieckiem, pojawienie <

sie watkdw erotycznych, namawianie na wystanie zdje¢,
prezentowanie ofierze tresci o charakterze pornograficznym.

Uzyskanie kontroli (najczesciej psychologicznej) nad dzieckiem,
dazenie do spotkania i/lub wykorzystania dziecka w rzeczywistosci
za posrednictwem internetu.

Rys. 1. Skrécony schemat procesu uwodzenia dziecka przez internet.
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Pierwszy etap to znalezienie potencjalnej ofiary, nawiazanie z nig kontaktu
i stopniowe budowanie relacji. Po nawiazaniu znajomosci z dzieckiem, sprawca
groomingu bedzie nie tylko zaprzyjazniat sie z nim, ale réwniez izolowat je
od najblizszych. W kolejnych krokach bedzie namawiat je do przestania
nagich, intymnych materiatéw. Moga pojawic sie réwniez pytania

o seksualnosé, pierwsze pocatunki czy pierwsze mitosci (w zaleznosci od
wieku). Aby przekona¢ swoja ofiare, ze przesytanie intymnych zdje¢ jest
normalne i powszechne, prawdopodobnie bedzie wysytat jej rézne tresci
pornograficzne, réwniez te z udziatem oséb matoletnich. Gdy uda

mu sie uzyska¢ od dziecka tresci wykonane samodzielnie, jest duze
prawdopodobienstwo, ze bedzie chciat kolejnych. W tym celu moze
szantazowaé mtodego cztowieka, ze jesli nie otrzyma nowych materiatow,
sprawa wyjdzie na jaw, fotografie lub filmy zostana opublikowane,

a jego najblizsi, na pewno sie od niego odwrdca. Czasami sprawca prébuje
doprowadzi¢ do spotkania z ofiara i seksualnego jej wykorzystania.

Zachowania dziecka, ktére moga swiadczy, ze jest w procesie uwodzenia:

spedza duzo czasu na rozmowach online z osobami, ktérych nie znasz,
unika rozméw o tym, z kim rozmawia,

ogranicza kontakty z dotychczasowymi znajomymi,

posiada nowe sprzety, kosmetyki, ale rowniez gry, dotadowania w grach
lub inne gadzety,

jest zamkniete w sobie, wycofane,

zachowuije sie inaczej niz zwykle,

posiada, oglada lub otrzymuje materiaty pornograficzne,

porusza tematy zwigzane z seksualnoscia, seksem, uzywa zwrotéw

i jezyka typowego dla oséb dorostych.

i Wl

Jezeli zauwazysz u swojej pociechy podobne zachowania, zareaguj, stworz
komfortowa i bezpieczna atmosfere i sprobuj szczerze porozmawiac.
Motze sie tak zdarzyé¢, ze dziecko nie bedzie chciato z toba rozmawia¢.
Nie poddawaj si¢. Otocz je troska i zrozumieniem, byé moze wtedy
powie, czy dzieje si¢ cos ztego. Pamietaj, zeby nie obwinia¢ dziecka,
nawet jesli ono samo podjeto ryzykowne zachowania, nie zwalnia to
sprawcy z odpowiedzialnosci karnej.
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Co nalezy zrobi¢, gdy twoje dziecko nawiazato niebezpieczna
znajomos¢ online?

rozmawiaj z dzieckiem, aby uzyskaé¢ jak najwiecej informacji;
zapewnij dziecku wsparcie;

zabezpiecz dowody popetnienia przestepstwa;

zgtos sprawe na policje;

zgtos sie do administratora z prosba o usuniecie tresci

(jesli zostaty opublikowane) oraz zabezpieczenie danych
technicznych, ktére moga by¢ potrzebne policji w toku
postepowania;

rozwazcie wspolnie ograniczenie korzystania z mediéw
spotecznosciowych;

skonfigurujcie ustawienia prywatnosci w taki sposéb, aby
profil dziecka byt niewidoczny lub niedostepny dla oséb spoza
listy znajomych oraz zeby nikt spoza listy, nie mogt sie z nim
kontaktowaé;

nie podejmuj samodzielnie rozmowy ze sprawca, poniewaz
mozesz zatrze¢ wszystkie dowody przestepstwa.

Podczas procesu uwodzenia, moze doj$¢ do zbudowania przyjacielskiej
relacji miedzy dzieckiem a potencjalnym pedofilem i odizolowania dziecka
od najblizszych. W takich przypadkach warto uda¢ sie do psychologa, ktéry
bedzie mégt udzieli¢ wsparcia nie tylko dziecku, ale réwniez tobie.
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W Polsce, podobnie jak w innych krajach, uwodzenie matoletnich
oséb w sieci jest przestepstwem $ciganym na mocy
Art. 200 a Kodeksu karnego:

§ 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 §
3 pkt 2 lub art. 200, jak réwniez produkowania lub utrwalania tresci
pornograficznych, za posrednictwem systemu
teleinformatycznego lub sieci telekomunikacyjnej nawiazuje
kontakt z matoletnim ponizej lat 15, zmierzajac, za pomoca
wprowadzenia go w btad, wyzyskania btedu lub niezdolnosci

do nalezytego pojmowania sytuacji albo przy uzyciu grozby
bezprawnej, do spotkania z nim, podlega karze pozbawienia
wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje
obcowania ptciowego, poddania sie lub wykonania innej czynnosci
seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci
pornograficznych, i zmierza do jej realizacji, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

N\ J

Pamietaj, ze w Polsce karany jest juz sam kontakt z dzieckiem, ktéry ma celu
wykorzystanie seksualne lub uzyskanie materiatéw o takim charakterze, bez
wzgledu na to, czy te przestepstwa w konsekwencji sie zdarzyty.

SEXTING | SEXTORTION

Sexting i sextortion to kolejne zjawiska, ktére moga wptywac na
powstawanie tresci erotycznych lub pornograficznych produkowanych przez
dzieci i mtodziez samodzielnie. W wielu przypadkach sextortion jest skutkiem
sextingu, ktéry polega na przesytaniu nagich, intymnych materiatéw do innych
oséb.

Sextorion polega na pozyskaniu od ofiary materiatoéw o charakterze
seksualnym, nastepnie wymuszeniu okupu (pieniedzy lub kolejnych tresci
pod grozbg ich opublikowania lub dalszego rozpowszechniania). Ofiarami
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moga by¢ nie tylko dzieci i mtodziez, ale
réwniez osoby doroste, bez wzgledu na
ptec.

Sprawcami sextortion moga by¢ osoby
poznane online, jak réwniez ci, ktérych
znamy w realu. Przewaznie jest tak, ze
pozyskuja one materiaty od swoich ofiar
wskutek flirtu czy tez dtuzszej relacji.
Pierwsze zdjecia, filmy przewaznie
zostaja wystane dobrowolnie, zas$ kolejne
materiaty najczesciej powstaja

wskutek grozby, szantazu (podobnie _
jak w procesie uwodzenia dziecka). | —

Wiele aplikacji, stron i portali internetowych umozliwia prowadzenie rozméw
wideo w czasie rzeczywistym, co pozornie wydaje sie bezpieczne.

Nalezy zdawac¢ sobie sprawe, ze takie tresci rowniez moga by¢ utrwalone,
nagrane, skopiowane i opublikowane w réznych miejscach.

Ofiara sextortion moze zosta¢ kazdy, a wedtug Europolu i innych badaczy
zjawiska najbardziej narazone sa osoby mtode, ktére:

sg podatne na wptywy innych i manipulacje,

nie maja zbyt wielu przyjaciét, dlatego chetnie szukaja kontaktéw online,
ich rodzice lub opiekunowie nie sprawuija lub sprawuja na bardzo niskim
poziomie kontrole rodzicielska,

sg gotowe do dzielenia sie tresciami o charakterze seksualnym,

znaczng ilo$¢ czasu spedzaja online,

korzystaja z robznych portali, serwiséw spotecznosciowych, gtéwnie poprzez
urzadzenia mobilne,

nawiazuja kontakty i zaprzyjazniaja sie z nieznajomymi,

podejmuja rozmowy o charakterze seksualnym z osobami poznanymi

W sieci,

nie maja wiedzy i umiejetnosci technicznych (Europol, 2017).

o 0w om
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Jezeli twoje dziecko padto ofiara sextortion:

! zadbaj o jego poczucie bezpieczenstwa, udziel potrzebnego
wsparcia,

! nie wysytaj pieniedzy, a jesli dziecko to zrobito, sprawdz, gdzie
przestepcy odebrali okup i zapisz informacje,

! zakoncz lub ogranicz kontakt dziecka ze sprawca,

! zadbaj o ustawienia prywatnosci dziecka na profilach
spotecznosciowych — porozmawiaj z nim o ograniczeniu
widocznosci a nawet usunieciu niektérych kont,

! zachowaj wszystkie dowody, zgtos sprawe na policje (podobnie
jak w przypadku child groomingu),

! jezeli zdjecia lub filmy zostaty udostepnione, skontaktuj sie
z administratorami stron, na ktérych sie znalazty z prosba
o ich usuniecie,

! jezeli sprawca jest, osoba ze szkoty, porozmawiaj z wychowawca
dziecka i/lub psychologiem lub pedagogiem szkolnym, ktéry
bedzie mégt otoczy¢ dziecko szczegdlna opieka w szkole,

! jezeli potrzebujesz wsparcia, skontaktuj sie z instytucjami, ktére
moga pomoc (np. zesp6t Dyzurnet.pl, telefon 800 100 100).

BRAK ASERTYWNOSCI, PODAZANIE ZA MODA | TRENDAMI

Kolejnymi zrédtami powstawania self generated content moga by¢ brak
asertywnosci oraz podazanie za modg i trendami. Jak juz wspominalismy

w rozdziale o seksualizacji dzieci i mtodziezy trzeba pamieta¢, ze mtode
osoby inaczej patrza na swoja prywatnoé¢ i chetnie dziela sie swoimi zdjeciami
i filmami. Wiekszos¢ z nich nie zdaje sobie sprawy, jakie konsekwencje moga
sie wigza¢ z publikowaniem oraz udostepnianiem swoich nagich, intymnych
fotografii. Wérdd nastolatkdw czesto panuje przekonanie, ze takie

zachowania sg normalne, bo ,wszyscy tak robig” Pozwala to na przesuniecie
granicy prywatnosci, a czasami jest argumentem, wskutek ktérego ktos
decyduje sie na publikacje, czy tez rozestanie swoich prywatnych zdjeé.
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NIEODPOWIEDZIALNA ZABAWA, NAIWNOSC DZIECKA

Niektore materiaty produkowane przez osoby matoletnie, powstaja
prawdopodobnie w wyniku nieodpowiedzialnej zabawy i wygtupéw, ktére

z pozoru wydaja sie nieszkodliwe, a tak naprawde sa bardzo niebezpieczne

i moga przynie$¢ powazne konsekwencje. W sieci czesto publikowane sa
materiaty, na ktérych dzieci lub nastolatki w chaotyczny sposéb rozbierajg

sie, przyjmuja erotyczne pozy, nasladuja ruchy charakterystyczne dla réznych
czynnosci seksualnych. Mimo, ze osoby wystepujace na nich nie chciaty zrobi¢
nic ztego, ich zabawy moga przyczyni¢ sie do powstawania tresci nielegalnych,
z ktérych prawdopodobnie beda korzystaé osoby o sktonnosciach
pedofilskich. Niepokojace jest to, ze duza liczba takich materiatéw,
udostepniana jest na portalach skierowanych do oséb dorostych, a wiekszosé
uzytkownikdw nie podejmuje zadnej reakcji. Co gorsza, w wielu przypadkach
internauci je komentuja, zachecajac do coraz odwazniejszych aktywnosci.
Niestety, zdarza sie, ze pod wptywem nacisku ze strony spotecznosci danego
portalu, mtodzi ludzie decyduja sie na pokazanie swoich intymnych czesci
ciata, a w niektérych przypadkach na podjecie réznych czynnosci seksualnych.
Jezeli kiedykolwiek natrafisz w sieci na tresci pornograficzne z udziatem osoby
matoletniej, zgtos je do administratora serwisu lub zespotu Dyzurnet.pl.

Wszystkie tresci pornograficzne
produkowane przez osoby matoletnie
sa nielegalne, a te prezentujace je

w seksualnym kontekscie szkodliwe.
Pamietaj, ze w obydwu przypadkach sg
to naduzycia wobec dziecka. Pozwalajac
na ich produkcje i udostepnianie

w internecie, zwiekszamy liczbe
materiatow przedstawiajacych seksualne
wykorzystywanie dziecka, umozliwiamy
dostep do nich osobom o sktonnosciach
pedofilskich oraz sprawcom naduzy¢
wobec dzieci i przyczyniamy sie do
wtérnej wiktymizacji ofiar
wykorzystywania seksualnego.
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OPIS | SKALA ZJAWISKA SEXTINGU

Sexting to zjawisko, ktére polega na przesytaniu za pomoca internetu

i nowoczesnych technologii komunikacyjnych swoich zdje¢, filméw badz
wiadomoéci o seksualnym charakterze do innych. Termin powstat z potaczenia
stow ,sex” i ,texting” i poczatkowo odnosit sie jedynie do wysytania
erotycznych wiadomosci SMS, a wraz z rozwojem technologii zostat
rozszerzony o komunikatory, aplikacje i inne narzedzia, ktére umozliwiaja
wysytanie plikéw multimedialnych. Jest to zachowanie obecne w kazdej grupie
wiekowej i szczegdlnie niebezpieczne zwtaszcza dla oséb matoletnich.

W niektérych przypadkach moze nosi¢ znamiona przestepstwa zwigzanego

z produkcja materiatéw pornograficznych z udziatem osoby matoletniej,

tj. ponizej 18. roku zycia (art. 202 § 3 kk).

Sexting jest zjawiskiem, na ktére narazone sg przede wszystkim nastolatki.

O skali problemu moga $wiadczy¢ liczne badania przeprowadzane nie tylko

w Polsce, ale i na $wiecie. Badanie ,Nastolatki 3.0” przeprowadzone przez
Panstwowy Instytut Badawczy NASK wykazato, ze 32% mtodych ludzi w wieku
15-18 lat otrzymato kiedy$ od innej osoby nagie, intymne materiaty, a 5,6%
wystato swoje nagie zdjecia/filmy innej osobie (Lange, 2023).

Badania przeprowadzone przez czeski PYROK na grupie 4878 oséb w wieku
8-17 lat pokazuja, ze 15% respondentéw przesyta lub publikuje swoje nagie
zdjecia w sieci, a az 40% badanych odwiedza réznego rodzaju wideoczaty,
gdzie spotyka sie z rozmaitymi materiatami o charakterze seksualnym (Tomczyk,
2017). Najnowsze badania EU Kids Online przeprowadzone w Polsce w 2018
roku informuja, Zze w ciagu roku jedynie 3,8% ankietowanych miato stycznos¢
z sextingiem. Niepokojacy jest jednak fakt, ze co czwarty nastolatek z tej
grupy przynajmniej raz w miesiagcu wysyta swoje intymne materiaty

(Pyzalski, 2018).

Prezentowane wyniki badan oraz doswiadczenia ekspertéw zajmujacych sie
zjawiskiem sextingu dowodza, ze przesytanie intymnych materiatéw przez
mtode osoby jest popularne, dlatego warto z nimi o tym rozmawiac.
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SEXTING A PRAWO

W polskim prawie karnym nie ma przestepstwa o nazwie sexting. Jednak biorac
pod uwage cechy tego zjawiska, w wielu przypadkach mozna uzna¢, ze narusza
ono przepisy prawa, wypetniajac znamiona kilku przestepstw.

Polskie prawo w wielu miejscach chroni osoby ponizej 18. roku zycia przed
produkowaniem lub utrwalaniem tresci pornograficznych z ich udziatem.
Zabrania tez rozpowszechniania, utrwalania, sprowadzania, przechowywania,
posiadania czy nawet uzyskiwania dostepu do takich materiatow.

(" Art. 202 Kodeksu karnego )

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub
sprowadza, przechowuje lub posiada albo rozpowszechnia

lub prezentuje tresci pornograficzne z udziatem matoletniego
albo tresci pornograficzne zwiazane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem, podlega karze pozbawienia
wolnosci od lat 2 do 12.

§ 4. Kto utrwala tresci pornograficzne z udziatem matoletniego,
podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci
pornograficznych z udziatem matoletniego, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje
lub posiada tresci pornograficzne przedstawiajace wytworzony
albo przetworzony wizerunek matoletniego uczestniczacego

w czynnoéci seksualnej podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

N\ J

Polskie prawo zabrania réwniez rozpowszechniania wizerunku danej osoby
bez jej zgody, zwtaszcza podczas czynnosci seksualnej lub gdy jest naga.




Zdj. Unsplash, Niu Niu
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Art. 81 Ustawy o prawie autorskim i prawach pokrewnych

§ 1. Rozpowszechnianie wizerunku wymaga zezwolenia osoby na
nim przedstawionej. W braku wyraznego zastrzezenia zezwolenie
nie jest wymagane, jezeli osoba ta otrzymata umdwiong zaptate
za pozowanie.

Art. 191a Kodeksu karnego

§ 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie
czynnosci seksualnej, uzywajac w tym celu wobec niej przemocy,
grozby bezprawnej lub podstepu, albo wizerunek nagiej osoby
lub osoby w trakcie czynnosci seksualnej bez jej zgody
rozpowszechnia, podlega karze pozbawienia wolnosci

od 3 miesiecy do lat 5.

-

Osoby ponizej 18. roku zycia zaangazowane w seksting nie sa zwolnione

z odpowiedzialnosci za swoje dziatanie. Nieletni w wieku 13-17 lat
odpowiada za opisane czyny karalne przed sadem rodzinnym i nieletnich,
za$ po ukonczeniu 17. roku zycia przed sadem karnym. W przypadku sextingu
i jego konsekwencji mozliwe jest rowniez dochodzenie roszczen

w postepowaniu cywilnym, gdzie mozna domagac¢ sie odszkodowania

czy zadoséuczynienia.
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ZAGROZENIA | KONSEKWENCJE
SEXTINGU

Dla wielu sexting jest forma flirtu, zabawy, rozrywki. Pozwala na wyrazenie
zainteresowania druga osoba, a w niektérych przypadkach jest sposobem na
przezywanie pierwszych doswiadczen i fascynacji seksualnych. Jak pokazuja
badania, materiaty czesto wysytane sa na prosbe bliskiej osoby, czasami
przyjmuja forme zartu (Makaruk, 2017).

Wiekszo$¢ mtodych oséb, podejmujac ryzykowne zachowania seksualne
online, nie mysli o konsekwencjach, z jakimi moga sie pdzniej zmagac. Pokazuja
to gtosne medialnie historie, w ktérych ofiary sextingu nie poradzity sobie

z fala hejtu i nienawisci, jaka ich spotkata po wyptynieciu intymnych
materiatow.

Produkcja i upublicznienie materiatdéw intymnych moze prowadzi¢ do
niebezpiecznych sytuacji prowokowanych przez innych uzytkownikéw
internetu oraz do utraty kontroli nad wtasnym wizerunkiem online.

Pamietaj, ze intymne zdjecia lub filmy twojego dziecka, ktére trafig do sieci,
nigdy z niej nie znikng i kazdy bedzie mogt je zobaczy¢, réwniez osoby
o sktonnosciach pedofilskich i sprawcy przestepstw seksualnych.

Eksperci zajmujacy sie zagrozeniami online zwracaja uwage, ze materiaty
sextingowe moga zosta¢ wykorzystane, zwtaszcza w spotecznosci szkolnej,
jako narzedzia cyberprzemocy. Jako rodzic musisz zdawa¢ sobie sprawe,

e twoje dzieci moga nie tylko pas¢ ofiarg sextingu, ale rowniez moga by¢
jego sprawcami. W skrajnych sytuacjach moga im zosta¢ postawione zarzuty

o rozpowszechnianie tresci pornograficznych z udziatem oséb matoletnich lub
inne. Mtode osoby czesto dziataja impulsywnie, a pod wptywem emoc;ji robiag
rzeczy, ktérych poézniej zatuja. Przyktadem takiego zachowania moze

by¢ rozestanie intymnych lub prywatnych zdje¢ bytego chtopaka, dziewczyny,
a nawet przyjaciela, czy przyjaciotki, z ktérg sie poktoca.
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Ostatnio duzo méwi sie o zjawisku ,revenge porn’, czyli ,pornografii z zemsty’,
ktére polega na rozestaniu erotycznych lub pornograficznych treéci z bytym
partnerem lub partnerka. Zdjecia, filmy lub inne materiaty trafiaja do
wirtualnej rzeczywistosci lub s rozestane do najblizszych ofiary. Sprawca
zazwyczaj nie liczy sie z konsekwencjami, dziata pod wptywem chwili, emocii.
Coraz czesciej zdarza sie tez, ze tresci te zostaja spreparowane, i mimo ze sa
nieprawdziwe, wygladaja bardzo realistycznie, dlatego tez okresla sie je jako
deepfakes (z ang. deep — gteboki, fake — fatsz). Niepokojacy jest takze fakt, ze
powstaje coraz wiecej narzedzi, ktére umozliwiaja wyprodukowanie dowolnego
filmu z wykorzystaniem wizerunku wybranej osoby. Aplikacje sa proste, nie
maja duzych wymagan sprzetowych, a ich obstuga jest intuicyjna.
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MOJE DZIECKO JEST OFIARA
SEXTINGU — CO ROBIC?

Wysytanie nagich, intymnych zdje¢ jest dos¢ powszechne, zwtaszcza wirdd
nastolatkéw. W wielu przypadkach nie zdajg sobie oni sprawy z konsekwencji,
jakie by¢ moze beda musieli poniesé. Warto uswiadomic¢ dziecku, ze wysytajac,
czy udostepniajac swoje zdjecia lub filmy w internecie, traci si¢ nad nimi
kontrole. Czesto sie zdarza, ze mimo zapewnien i obietnic oséb, ktérym
dziecko w zaufaniu przestato materiaty, tresci zostaja udostepnione w sieci.
Moze to by¢ intencjonalne dziatanie sprawcy, ale réwniez trzeba sie liczy¢

z tym, ze kto$ moze ukras¢ telefon, wlamac sie na konto czy w inny sposéb
przejac filmy.

Jezeli twoje dziecko wysyta materiaty zawierajgce intymne szczegdty,
porozmawiaj z nim o tym. Uswiadom mu konsekwencje, jakie moze poniesé
nie tylko teraz, ale i w przysztosci. Wysytanie i udostepnianie swoich
prywatnych, intymnych zdje¢ moze by¢ dla niego bardzo niebezpieczne,
zwilaszcza w sytuacji, gdy zostana one udostepnione osobom trzecim.

Dzieci i nastolatki, ktorych intymne fotografie lub filmy zostaty udostepnione,
moga doswiadczac agresji, oSmieszenia i kompromitacji nie tylko online,

ale rowniez w zyciu realnym, np. ze strony rowiesnikéw. Ofiarom sextingu
mogq towarzyszy¢ silne i jednoczesnie trudne emocje zwigzane ze wstydem,
lekiem, oSmieszeniem. W skrajnych sytuacjach dzieci i nastolatki czuja sie tak
bezsilne i osaczone, ze podejmuja préby samobdjcze.

Jezeli ktos udostepnit intymne, prywatne zdjecia twojego dziecka:

stwérz bezpieczna i przyjazna atmosfere i porozmawiaj z dzieckiem,
nie oceniaj, ani nie obwiniaj,

jezeli podejrzewasz, kto jest sprawca, sprobuj porozmawia¢ z nim,
aby usunat opublikowane materiaty; w takich sytuacjach zgtoszenie
sprawy na policje nie zawsze przyniesie oczekiwane efekty, czasami
moze tylko pogorszy¢ sytuacje,

om o o
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jezeli nie znacie sprawcy, zastandwcie sie, kto mogt to zrobic,

jezeli nie znasz sprawcy albo mimo rozméw z nim on dalej publikuje tresci,
zgtos$ sprawe na policje,

razem z dzieckiem skontaktujcie sie z administratorami stron, na ktérych
materiaty zostaty opublikowane, aby usuneli lub zablokowali dostep do
tresci przedstawiajacych twoje dziecko,

skorzystaj z prawa do bycia zapomnianym wyszukiwarki Google, ktére
umozliwi usuniecie wynikéw wyszukiwania powiazanych z twoim dzieckiem,
skonsultuj sprawe z wychowawca, pedagogiem lub psychologiem szkolnym,
jesli sprawca jest ktos ze szkoty twojego dziecka lub gdy materiaty zostaty
udostepnione znajomym ze szkoty,

jesli jest taka koniecznosé, pomysl o zmianie szkoty lub otoczenia twojego
dziecka,

pamietaj, ze jesli nie wiesz co zrobi¢ ani jak sie zachowaé, mozesz to
skonsultowa¢ z zespotem Dyzurnet.pl lub pod numerem telefonu

800 100 100.

Prawo do bycia zapomnianym to inaczej prawo do usuniecia
danych wynikajace z unijnego rozporzadzenia o ochronie danych
osobowych. Gwarantuje, ze w uzasadnionych przypadkach
konkretne linki moga znikna¢ z wyszukiwarki Google, w zwiazku
z czym nie beda mogty by¢ wyszukane przy wpisywaniu
jakiekolwiek frazy. Nie mozemy sprawi¢, by konkretne strony
internetowe lub wpisy zupetnie zniknety z sieci, ale mozemy
wptyna¢ na to, by trudniej byto je znalez¢. Wypetniajac formularz
mozemy dziata¢ w imieniu swoim lub kogos innego.
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MOJE DZIECKO ROZEStALO
CZYJES INTYMNE ZDJECIA
— JAK SIE ZACHOWAC?

Moze sie okaza¢, ze twoje dziecko rozestato lub udostepnito czyjes intymne
zdjecia lub filmy. To trudne dla kazdego rodzica, ale to od ciebie w duzym
stopniu zalezy, jak sytuacja sie rozwinie. Przede wszystkim zachowaj spokdj,
postaraj sie porozmawiac z dzieckiem o tym, co sie stato. Ustal, jakie motywy
kierowaty nim i z jakiego powodu rozpowszechniato materiaty. By¢ moze to
nieprzemyslana forma zartu lub zabawy, reakcja na zakonczenie zwiazku,
zemsta, a rownie dobrze twoje dziecko moze by¢ sprawca cyberprzemocy.

Jesli uda ci sie to ustali¢, porozmawiaj z dzieckiem o konsekwencjach, jakie
moga wynikaé z jego postepowania. Uswiadom, ze to co robi, jest nie tylko
niezgodne z prawem, ale przede wszystkim jest krzywdzace dla drugiej osoby
i moze wptynaé bardzo negatywnie na jej wizerunek, a tym samym na jej
samopoczucie i samoocene.

Dot6z wszelkich staran, zeby udostepnione przez dziecko tresci zostaty
usuniete. Ustal, gdzie umiescito ono te zdjecia i wspdlnie je usuncie.

Porozmawiaj z dzieckiem, w jaki sposéb moze przeprosi¢ ofiare oraz naprawic¢
swoje btedy.

Pamietaj!

Nie usprawiedliwiaj zachowania dziecka i nie pono$ odpowiedzialnosci za
to, co zrobito. Jezeli wyreczysz je w dziataniach, sytuacja moze si¢ kiedys
powtorzyc¢.
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CO ZROBIC, ABY DZIECKO NIE
PODEJMOWALO RYZYKOWNYCH
ZACHOWAN ONLINE?

Zapobieganie zagrozeniom w internecie powinno zaczac sie doktadnie

w momencie, gdy dziecko zaczyna korzystac¢ z nowych technologii. Rodzice
powinni madrze zapobiega¢ wszelkim potencjalnym niebezpieczenstwom.
Jak? Przede wszystkim rozmawiajac o nich ze swoja pociecha. Wazne jest
zbudowanie relacji opartej na wzajemnym zaufaniu oraz szacunku. Tylko dzieki
szczerej i otwartej komunikacji mozesz dotrze¢ do swojego dziecka.

Pamietaj, ze kazdy moment jest dobry, aby zacza¢ rozmawiac
o aktywnosciach i dziataniach, jakie twoje dziecko podejmuje w sieci.
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Wchodzac do cyfrowego $wiata swojej pociechy mozesz nie tylko sie do niej
zblizy¢, ale jednoczesnie przekazac jej wiedze i wskazdwki, z ktérych bedzie
mogta skorzystaé. Nie zniechecaj sie, jezeli dziecko nie bedzie cie chciato
stucha¢ i bedzie unikato twoich porad. Okres dorastania jest niezwykle trudny,
ale tylko poprzez dialog, mozesz zbudowacé z dzieckiem witasciwa relacje.

Zapobieganie ryzykownym zachowaniom to takze konieczno$é¢
wprowadzenia zasad bezpiecznego korzystania z internetu i nowoczesnych
technologii. Pamietaj, zeby nie byty one narzucone z gory i nie kojarzyty sie
dziecku z ograniczaniem jego wolnosci. Warto je przedyskutowac i ustali¢
wspolnie. Jezeli chcesz wprowadzi¢ jakies ograniczenia lub ustali¢ granice,
wyznacz je tez dla siebie. Dzieki temu dziecko nie bedzie kojarzyto tego

z zakazem, a jednoczes$nie bedziesz z nim budowac relacje partnerska.

Wazne! Naucz tego swoje dziecko:

pomysl, zanim wyslesz intymne materiaty,

nie poddawaj sie modzie na prezentowanie nagosci w sieci — moda
przeminie, zdjecia i filmy zostang na zawsze,

nie wysytaj materiatéw, ktérych wstydzitbys sie pokazaé rodzicom

i znajomym,

zabezpiecz i ogranicz dostep do prywatnych zdje¢ i filméw — konfiguruj
ustawienia prywatnosci w serwisach spotecznosciowych i aktualizuj je.
Nie dziel sie loginem ani hastem do swoich kont,

! jesli logujesz sie na innym urzadzeniu niz twoje, pamietaj, aby sie
wylogowa¢ po zakonczone;j sesji,

zgto$ niepokojace cie sytuacje osobom dorostym,

jesli ktos namawia cie do zrobienia czego$ czego nie chcesz zrobi¢, co jest
dla ciebie niebezpieczne, masz prawo powiedzie¢ NIE.

o= owm

-

-

o= owm

W profilaktyce ryzykownych zachowan online nie moze zabraknaé

edukacji seksualnej dziecka. Jak juz pisaliSmy wczesniej, zachowania

i aktywnosci dziecka w sieci bardzo czesto sg zwiazane z tym, jak funkcjonuje
ono w $wiecie realnym. Catoéciowo pojmowana edukacja w zakresie rozwoju
seksualnosci cztowieka i budowania relacji, pomaga przeciwdziataé przemocy
seksualnej — takze tej online (BZgA, 2010).
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Dzieci od wczesnych lat powinny zdobywaé wiedze o swoim ciele oraz o tym,
ktore jego czesci sa ,prywatne” i jako takie, podlegaja szczegdlnej ochronie.
Dziecko musi wiedzie¢, ze sa sfery intymne, ktorych nikt nie moze dotykag,
ani oglada¢. Jezeli ustalisz z dzieckiem odpowiednie stownictwo dotyczace
intymnosci oraz ustalisz granice, ktérych nikt nie moze przekraczaé,
prawdopodobnie bedzie mu tatwiej przeciwstawic sie zadaniom

i propozycjom, stawianym przez osoby poznane w sieci. W okresie dorastania
nalezy zwrdci¢ uwage nie tylko na zmiany, jakie zachodza w ciele mtodego
cztowieka, ale réwniez na réznice w rozwoju i postrzeganiu seksualnosci ze
wzgledu na pteé. Edukacja seksualna to tez tematy o budowaniu zwiazku
opartego przede wszystkim na szacunku do drugiego cztowieka, ale i innych
wartosciach. Bardzo wazne jest, aby uswiadomi¢ mtodej osobie, ze w kazdej
chwili ma prawo odméwi¢ podejmowania jakiejkolwiek aktywnosci
seksualnej, w tym takze wysytania nagich zdjec, filmow. Pamietaj, ze

w internecie jest wiele miejsc i stron zwiazanych z seksualnoscia

i dojrzewaniem, ktérych przegladanie moze by¢ szkodliwe. Dlatego zachecamy
cie, abys dbat o edukacje seksualng swojego dziecka i nie pozwalat, by
zagtebiato te wiedze, korzystajac jedynie ze stron internetowych.

Rozmawiajac z dzieckiem warto tez podja¢ temat kontaktéw online, zwtaszcza
z osobami poznanymi przez internet. Dzieci chetnie korzystaja z réznych
czatow i aplikacji, na ktérych mozna prowadzi¢ wideokonferencje. Uswiadom
swojemu dziecku, ze przypadkowy cztowiek, z ktérym rozmawia moze mie¢
zte intencje, a udostepniane materiaty moze nagrywac i publikowa¢ w réznych
miejscach.

Z pomoca moga ci przyjs¢ takze narzedzia technologiczne (Sotodki, 2013).

(i ] Oprogramowanie antywirusowe oraz zapory internetowe zwiekszaja
poziom zabezpieczenia danych, ktére znajduja sie na komputerach
lub innych urzadzeniach i zmniejsza ryzyko zainfekowania sprzetu
ztosliwym oprogramowaniem $ciagnietym z internetu. Nalezy takie
narzedzia aktualizowa¢ zgodnie z zaleceniami producentow.

@ Programy filtrujace moga pomdc w ograniczeniu dostepu dziecka
do stron z materiatami nieprzeznaczonymi dla mtodych uzytkownikéw,
w tym pornografii.
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@ Narzedzia kontroli rodzicielskiej moga cie wesprze¢ w ustalaniu zasad
korzystania z sieci, przede wszystkim w zakresie czasu korzystania oraz
rodzajow odwiedzanych stron internetowych.

@ Zakrywanie kamerek internetowych daje pewnoi¢, ze nikt nie przechwyci
obrazu z naszego sprzetu.

Pamietaj, ze rozwiazania technologiczne i r6zne narzedzia moga cie jedynie
wspiera¢. Najwazniejsze jest zainteresowanie tym, co twoje dziecko robi
w wirtualnym Swiecie i rozmowa z nim.
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GDZIE MOZESZ SZUKAC POMOCY?

DYZURNET.PL

Zesp6t Dyzurnet.pl przyjmujacy zgtoszenia o tresciach nielegalnych
i szkodliwych

2 300100100

Telefon dla rodzicéw, nauczycieli i opiekunéw w sprawach bezpieczenstwa
dziecka online

@ 161
Telefon Zaufania dla Dzieci i Mtodziezy

& 800121212
Telefon Zaufania Rzecznika Praw Dziecka
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PRZYDATNE STRONY

Jezeli chcesz dowiedziec sie wiecej na temat réznych zagrozen online oraz
pogtebi¢ wiedze z omawianych probleméw, zachecamy do odwiedzenia
ponizszych stron internetowych. Pamietaj, bezpieczenstwo twojego dziecka
w sieci, jest w duzym stopniu zalezne od ciebie.

e OSEIT Szkota itszkola.ose.gov.pl

o Strona kampanii ,,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

o  Cyberprofilaktyka NASK cyberprofilaktyka.pl

o  Program Safer Internet www.saferinternet.pl

o Dyzurnet.pl www.dyzurnet.pl

o  Cybernauci www.cybernauci.edu.pl

o  Cyfrowobezpieczni www.cyfrowobezpieczni.pl

o  Fundacja Orange www.fundacja.orange.pl

o Fundacja Dajemy Dzieciom Site www.fdds.pl

o  Fundacja Dbam o Méj Z@sieg www.dbamomojzasieg.com/
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#NieZagubDzieckaWsSieci



Aktywnos¢ w internecie daje wiele mozliwosci na wyrazanie siebie i swoich
pogladdéw. Media spotecznosciowe pozwalajg w szybki sposob dzieli¢ sie
tym, co myslimy, czujemy, robimy — publicznie lub z wybranymi osobami.
Nie zawsze jest to jednak bezpieczne.

Udostepniane w sieci materiaty moga w rzeczywistosci trafi¢ nie tylko

do znajomych, ale rowniez do przypadkowych uzytkownikow, i zupetnie
wymknac sie spod kontroli. Tej Swiadomosci czesto brakuje dzieciom oraz
miodziezy.

Rodzice — to Wy jestescie najwazniejszymi przewodnikami po cyfrowym
Swiecie dla swoich pociech. Dlatego tak wazne jest, aby rozmawiac¢ z nimi

o konsekwencjach ryzykownych zachowan w sieci, rowniez tych zwigzanych
Z seksualnoscia.

Jak to zrobi¢? O jakich konkretnie zagrozeniach mowa? Gdzie szukac
pomocy, gdy dziecko podjeto niebezpieczne aktywnosci online? Miedzy
innymi tego dowiecie sie z naszego poradnika.

Publikacja powstata w ramach Ogdélnopolskiej Sieci Edukacyjnej (OSE).

OSE to program publicznej sieci telekomunikacyjnej, dajgcy szkotom

w catej Polsce mozliwos¢ podtaczenia szybkiego, bezptatnego

i bezpiecznego internetu. W ramach OSE prowadzone sg takze dziatania
edukacyjno-informacyjne, promujgce zasady bezpiecznego korzystania
z technologii cyfrowych. Program jest realizowany przez Paristwowy
Instytut Badawczy NASK pod nadzorem Ministerstwa Cyfryzacji.

Wiecej informacji na stronach: ose.gov.pl oraz itszkola.ose.gov.pl.

Kontakt:

NASK-PIB

ul. Kolska 12, 01-045 Warszawa
+48 22 182 55 55

ose@nask.pl
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