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WSTEP

Internet to bez watpienia potega. Korzysta z niego juz 4,5 miliarda oséb, czyli
ponad potowa populacji Ziemi! (Internet World Stats, dane z czerwca 2019 r.).
Same media spotecznosciowe, ktére w ostatnich latach zdominowaty nasza
codzienng aktywno$¢, maja ponad 3,4 miliarda uzytkownikéw (Datareportal,
2019). W wyszukiwarke Google codziennie wpisujemy hasta ponad 5 miliardéw
razy (Hosting Facts, 2018). JesteSmy takze niezwykle aktywni w tworzeniu
tresci. Kazdego dnia na blogach pojawiaja sie 4 miliony nowych wpiséw,

a na samym Twitterze zamieszczamy ponad 500 milionéw postow!

Sprébuj teraz wyobrazi¢ sobie ten ogrom informacji, zdje¢ i filméw, a przede
wszystkim tempo ich zamieszczania online. Zgubite$ sie w tym gaszczu
informacyjnym? Zupetnie si¢ nie dziwimy. Jak zatem maja sie w tym odnalez¢
dzieci, ktére przegladaja sie¢ znacznie mniej Swiadomie i sa bardziej podatne
na wptywy?

W nattoku tresci, z ktérymi nieustannie sie spotykamy, tylko czes¢ z nich niesie
warto$¢ edukacyjna, rozwija kompetencje poznawcze i spoteczne. Mtodym
ludziom bardzo tatwo zetkna¢ sie z materiatami, ktére maja na nich szkodliwy
wptyw i moga zostawi¢ slad w ich psychice i wieziach spotecznych. O czym
mowa? Chociazby o pornografii, filmach zachecajacych do wulgarnych
zachowan, poradach podszytych fatszywa troska, czy tresciach, ktére
namawiaja do samookaleczania, a nawet samobdjstw.

Kazde dziecko jest narazone. Badania pokazuja, ze tylko 28% polskich
9-17-latkéw jednoznacznie zadeklarowato, ze nie miato stycznosci
z niebezpiecznymi tresciami (Pyzalski, Zdrodowska, Tomczyk, 2019).

Dostep do technologii cyfrowych to dzi§ codziennos¢ niemal kazdego dziecka
i nie jesteSmy w stanie juz tego powstrzymac. Tym bardziej, ze internet to
mnéstwo zalet: pomaga w nauce, w nawiazywaniu relacji z rowiesnikami,

w ciekawym spedzaniu czasu. Aby dzieci mogty w petni korzystac z jego
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potencjatu, doroéli powinni zadba¢ o ich bezpieczenstwo w sieci. Tymczasem
statystyki pokazuja, ze filtry rodzinne i inne rozwiazania, ktére ograniczaja
dostep naszych pociech do zagrozen w internecie, ciesza sie znikoma
popularnoscia. 13,1% nastolatkéw potwierdza, ze ich rodzice stosuja takie
zabezpieczenia, a 74% — ze nie sa objeci podobna kontrola (Bochenek, Lange,
2023).

Jako rodzice stajemy dzi§ przed nowymi wyzwaniami i sytuacjami, przed
ktérymi musimy chroni¢ nasze dzieci. Nie sposéb oméwié wszystkich z nich,
jednak w naszym poradniku przedstawiamy wybrane niebezpieczne zjawiska
oraz ich wptyw na dzieci. Zachecamy do tej niezwykle waznej lektury!
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CZYM SA SZKODLIWE TRESCI
W INTERNECIE?

To materiaty, ktére moga wywotaé negatywne emocje u odbiorcy,
destrukcyjnie wptywaé na rozwéj emocjonalny, poznawczy i spoteczny dzieci
oraz mtodziezy (Livingston, Smith, 2014). Tresci te promuja niebezpieczne
zachowania i dlatego sa nieodpowiednie dla mtodego odbiorcy.

Jak dziecko moze trafi¢ na szkodliwe tresci?

» mylne lub celowe wyniki wyszukiwania;

e spam;

o reklama;

» adresy zapamiegtane przez przegladarke;

e materiaty udostepnione przez znajomych dziecka;

o przeklikanie sie” na inna strone;

» wiadomosci zawierajace tresci pornograficzne przesytane przez
osoby o sktonnosciach pedofilskich (jest to jeden z etapéw
w procesie uwodzenia, ktéry ma na celu oswojenie dziecka
ze sferg seksu).

Jakie materiaty s3 szkodliwe dla dziecka?

Bardzo dynamicznie zmieniaja sie sposoby korzystania z internetu,
technologie cyfrowe ewoluuja, pojawiaja sie nowe trendy, inne mozliwosci,
a za tym kolejne wyzwania, niebezpieczne zachowania i nowe materiaty,
ktére powstaja tylko po to, aby szkodzié¢. Przyktadowo — jeszcze kilka lat
temu nikt nie méwit o tzw. fake newsach, patostreamach czy internetowych
challengeach.
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Do szkodliwych tresci zalicza sie przede wszystkim:

! Tresci obrazujace przemoc, obrazenia fizyczne badz $mier¢, np. zdjecia/filmy
prezentujace ofiary wypadkow, okrucienstwo wobec zwierzat;

! Tresci nawotujace do samookaleczen, samobdjstw, zachowan szkodliwych

dla zdrowia (np. restrykcyjne diety), czy materiaty promujace zazywanie

niebezpiecznych substancji (np. narkotykéw);

Tresci dyskryminacyjne, promujace wrogosé, a nawet nienawisé;

Tresci pornograficzne dostepne bez zadnego ostrzezenia, w tym materiaty

prezentujace relacje seksualne z wykorzystaniem przemocy, nietypowe

i dewiacyjne zachowania seksualne, a takze materiaty prezentujace seksualne

wykorzystywanie dzieci;

Fatszywe wiadomosci (tzw. fake news), czesto o charakterze sensacyjnym,

publikowane w mediach w celu zmanipulowania i wprowadzenia odbiorcy

w btad dla osiagniecia korzysci, np. finansowych, politycznych;

Patostreamy, czyli relacje na zywo w sieci prezentujace zachowania okreslane

i postrzegane jako patologiczne. Sa to np. relacje z libacji alkoholowych,

zazywania narkotykdéw, materiaty prezentujace agresywne zachowania,

wyzwiska, bojki.

!
!

-

-
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SZKODLIWE MATERIALY W LICZBACH

Dostep najmtodszych uzytkownikéw internetu do materiatow, ktére moga ich
zaniepokoi¢, jest dos¢ tatwy i powszechny.

Najczesciej wymieniane przez dzieci zagrozenia, ktérych sie obawiaja to:
pornografia;

przemoc;

agresja;

drastyczne sceny;

nieodpowiednie zachowania (Livingstone, Kirwil, Ponte, 2013).

XYY Y

Najczesciej wymieniane emocje zwigzane ze szkodliwymi tresciami to:
& obrzydzenie;
& strach.

Badania méwia, ze az 43% dzieci i nastolatkéw w wieku 11-18 lat miato kontakt
z materiatami pornograficznymi i seksualizujacymi, 18% nastolatkéw w Polsce
ma kontakt z pornografia co najmniej raz w tygodniu, w tym 8% — codziennie
(Woijtasik, Wojcik, Witodarczyk, Makaruk, 2017).

dzieci w wieku 9-16 lat

istotne zagrozenie online

I obawia sie

zachowan w internecie

wskazuje materiaty
I 18% prezentujace przemoc

i agresje jako istotne
0 5 10 15 20 25 30 35 zagrozenie w sieci

Zrédhto: In their own words: What bothers children online? Sonia Livingstone, Lucyna Kirwil,
Cristina Ponte and Elisabeth Staksrud, with the EU Kids Online network, 2013.
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Dzieci i mtodziez doé¢ czesto narazone sa na kontakt z niebezpiecznymi
materiatami online. Najczesciej wérdd nich wskazuja mowe nienawisci, relacje
z eksperymentowania z narkotykami, materiaty promujace restrykcyjne diety,
czy tez krwawe albo brutalne obrazy (Pyzalski, Zdrodowska, Tomczyk, 2019).

Nastolatki w wieku 11-17 lat:
Odpowiedzi na pytanie: Miatem stycznos¢ w sieci z...

hejtem i tresciami

zawierajacymi nienawis¢
| 47,3% wobec pewnych os6b
lub grup;
relacjami dotyczacymi
I | 44% S

’ z narkotykami;
tre$ciami promujacymi
o, anoreksje, bulimie albo inne

I | 43.6% Zjowicka swiazane - me-

zdrowym odzywianiem;
oy krwawymi albo
I 1 42.6% .l mi obrazam
instrukcjami, jak sie zrani¢

krzywde fizyczng;

oy instrukcjami, jak popetni¢
I 367% oo
0 10 20 30 40 50

Zrédho: Polskie badanie EU Kids Online 2018.

Szczegdlnie niebezpieczng kategoria materiatow sa patotresci, ktore
prezentuja zachowania sprzeczne z normami spotecznymi i niosa
demoralizujacy przekaz. Jak pokazujg badania Fundacji Dajemy Dzieciom
Site, oglada je az 37% mtodych ludzi w Polsce. 38% osdb, ktére miaty z nimi
styczno$¢ uwaza, ze te materiaty pokazuja prawdziwe zycie, zas 18%
zadeklarowato, ze niektdrzy autorzy tego typu nagran im imponuja
(Wojcik, Woijtasik, Kepka, 2019).




Szkodliwe tresci w internecie NIE AKCEPTUJE, REAGUJE!

=
PORADNIK DLA RODZICOW

Dzieci deklaruja ogladanie patostreamdw czesciej, niz zdaja sobie z tego

sprawe ich rodzice.
G

12,9% rodzicéw twierdzi, ze ich 26% nastolatkéw potwierdzito,
dziecko oglada patostreamy e oglada patostreamy

Zrédto: Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw i rodzicéw, NASK, 2023,
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RODZAJE SZKODLIWYCH TRESCI

Nie sposéb wziaé pod lupe wszystkich materiatéw w internecie, z ktérymi

ze wzgledu na szkodliwy przekaz, dzieci nie powinny mie¢ stycznosci. Tempo
rozwoju technologii cyfrowych jest niezwykle dynamiczne, co powoduje, ze
jutro mozemy mierzy¢ sie z nowymi wyzwaniami i zagrozeniami, o ktérych
dzi$ jeszcze nie styszeliSmy. Sprobujmy jednak oméwi¢ wybrane niebezpieczne
zjawiska oraz ich konsekwencje.

A\ TRESCI POKAZUJACE PRZEMOC

Tresci przemocowe obrazujace, m.in. krwawe, brutalne sceny, obrazenia fizyczne,
okruciefistwo wobec ludzi lub zwierzat, wulgarny i obrazliwy jezyk, a nawet $mier¢.

Przekazy tego typu udostepniane sa w postaci filméw, zdje¢, transmisji na
zywo w sieci, réznego rodzaju informacji dostepnych online, komunikacji
miedzy uzytkownikami w internetowych grupach dyskusyjnych. Sa tez obecne
w grach. Dzielenie sie materiatami opartymi na przemocy nierzadko
traktowane jest jak rozrywka. Treici tego rodzaju nie brakuje w serwisach
spotecznosciowych, czy kanatach filmowych. Nastolatki maja do nich tatwy
dostep i chetnie dziela sie nimi z réwiesnikami lub szersza internetowa
publicznoscia.

W internecie jest tez wiele publikacji, ktére promuja szkodliwe postawy
spoteczne. Mowa tutaj o tzw. patotresciach, ktére definiuje sig jako tresci
prezentowane w postaci transmisji internetowych, filméw lub zdje¢
obejmujacych takie zachowania jak: przemoc fizyczna, psychiczna, seksualna,
libacje alkoholowe, ponizanie, zazywanie narkotykdw i inne (Wojcik, Woijtasik,
Kepka, 2019). Takie materiaty ciesza sie duza popularnoscia, dlatego niektorym
dzieciom wydaje sie, iz to szybka i przyjemna droga do zrobienia kariery

w sieci. Tym bardziej, ze autorzy patostreaméw nie tylko majg swoich fandw,
ale takze pozyskuja od nich srodki finansowe przez specjalne platformy, ktére
umozliwiaja darowizny.

Publikowanie materiatéw zawierajacych przemoc (poza nielicznymi wyjatkami,
np. rozpowszechnianie pornografii zwiazanej z prezentowaniem przemocy
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czy szerzenie nienawisci na tle rasowym) nie jest zabronione prawem.

Brakuje tez skutecznych mechanizmoéw ich weryfikacji przed opublikowaniem.
W konsekwencji — bardzo trudno z tym walczy¢. Dlatego dla ochrony dziecka
przed tego typu tresciami nie do przecenienia jest uwaznos¢, zaangazowanie

i Swiadomos¢ rodzica, ktéry interesuje sie tym, co robi jego dziecko w internecie.

A TRESCI AUTODESTRUKCYJNE

Sa szczegblnie grozne, poniewaz zachecajg mtodych ludzi do zachowan
zagrazajacych zdrowiu, a nawet zyciu. W sieci nie brakuje wskazowek, jak
popetni¢ samobdjstwo, tresci promujacych samookaleczanie, czy relacji

z eksperymentowania ze szkodliwymi substancjami (np. narkotykami, lekami).
Publikuja je pojedyncze osoby, ale czasem powstaja specjalne grupy, ktére
specjalizuja sie w podobnym , doradztwie” Nierzadko nie tylko zawieraja
doktadne instrukcje, jak sobie zrobi¢ krzywde, ale wrecz do tego zachecaja

i przekonuja, ze to jedyny stuszny sposéb, zeby poradzi¢ sobie z trudnosciami.

W internecie tatwo takze znalez¢ materiaty, ktére promuja restrykcyjne diety
i naktaniaja do zachowan anorektycznych i bulimicznych. Nastolatki moga na
nie trafi¢ zupetnie przypadkowo, szukajac tematéw zwiazanych ze zdrowym
stylem zycia, np. zbilansowang dieta. Dla oséb, ktore sa w grupie ryzyka
zachorowania na zaburzenia zwiazane z odzywianiem, takie informacje moga
by¢ potencjalnie bardzo niebezpieczne. Wyniki badan przeprowadzonych

w ostatnich latach pokazuja, ze 41,5% dziewczat i 14,3% chtopcow w wieku
14-17 lat miato kontakt z tre$ciami promujacymi skrajne odchudzanie
(Makaruk, Wtodarczyk, Michalski, 2017). To wiek, w ktérym odbiorcy sa
szczegdlnie wrazliwi na punkcie swojego wygladu, a tym samym podatni na
takie sugestie. Pierwsze objawy anoreksji wystepuja Srednio w 15. roku zycia
(w przypadku bulimii ok. 20. roku zycia). Nierzadkie sg jednak przypadki
anoreksji u dziewczynek w wieku ponizej 12 lat (Brudkiewicz, 2012).

A\ ONLINE CHALLENGE

To internetowe wyzwania (z ang. challenge — wyzwanie), ktére cieszg sie
popularnoscia przede wszystkim wsréd mtodziezy. Polegaja one na
umieszczaniu w sieci filméw, zdje¢, ktérych bohaterowie wykonuja rézne
zadania, niejednokrotnie bardzo dziwne, czy wrecz zagrazajace ich zdrowiu

lub zyciu.
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Przyktady niebezpiecznych internetowych wyzwai:

~=) Vacuum challenge — wyzwanie polega na tym, ze jedna osoba wchodzi
do plastikowego worka, za$ druga odsysa z niego powietrze
odkurzaczem.

—=) Pass out challenge — osoba podejmujaca wyzwanie przykuca i zaczyna
szybko, ptytko oddycha¢. Nastepnie dynamicznie wstaje i wktadajac
kciuk do ust, wstrzymuje oddech (takie dziatanie powoduije, ze do
mozgu nie jest transportowany tlen, co moze skutkowac utrata
przytomnosci).

—=) Tide Pod Challenge — wyzwanie polega na zjedzeniu kapsutek do prania.

—=) Bird Box Challenge — wyzwanie polega na wykonywaniu réznych
czynnosci z zawigzanymi oczami. Jego uczestnicy filmuja sie, wykonujac
codzienne czynnosci z opaskami na oczach.

Wyobraz sobie teraz, ze twoje dziecko podejmuje ktéres z powyzszych
internetowych wyzwan. Najmtodsi moga by¢ kompletnie nieswiadomi ich
konsekwencji. Dla nich moze to by¢ ,tylko” zabawa, czy proba zdobycia
popularnosci w swojej grupie réwiesniczej, a od tragedii jest tylko krok. W sieci
nie brakuje wcigz nowych i zdecydowanie bardziej drastycznych niz wymienione
powyzej pomystow na wyzwanie.
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A FAESZYWE INFORMACJE

Zjawisko zwane potocznie fake news polega na publikowaniu w mediach
fatszywych informacji, ktére maja zmanipulowaé odbiorce i wprowadzi¢ go

w btad dla osiagniecia korzysci finansowych, politycznych, prestizowych, czy
ideologicznych. Publikowane sg w postaci, np. tweetdw, postéw w serwisach
spotecznosciowych, memow, newsdéw w serwisach informacyjnych, tekstéw
propagandowych. Czesto charakteryzuje je sensacyjna, przesadzona, szokujaca
forma, ktéra ma przykué uwage.

Rozpowszechnianie fatszywych informacji w sieci moze by¢
wspierane przez mechanizmy technologiczne, np. fabryki trolli
(osoby piszace komentarze na czyjes zamoéwienie), fatszywe,
zautomatyzowane konta, sztuczng inteligencje, boty.

Dezinformacja jest znana nie od dzis, ale dopiero w dobie internetu

i zawrotnego tempa publikowania wiadomosci, jej oddziatywanie
niebezpiecznie sie zintensyfikowato i umozliwito manipulowanie opinia
publiczna na niespotykana dotad skale. Fake news to skuteczne narzedzie
propagandy, a poprzez kreowanie nieprawdziwego obrazu rzeczywistosci
moze wywieraé negatywny wptyw na emocje, poglady, czy zachowania
spoteczenstwa.

Majac na uwadze fakt, ze fatszywe informacje moga narzuca¢ decyzje
podejmowane przez nas — dorostych (np. w sferze wyboréw politycznych,
zachowan konsumenckich, czy nawet w kwestii dbatosci o zdrowie) nalezy
tym bardziej pamieta¢, ze szczegblnie negatywny wptyw moga mieé na
najmtodszych odbiorcéw. Przyktadem moze by¢ gra Niebieski wieloryb, ktéra
wstrzasneta mediami i zasiata strach w niejednej szkole czy rodzinie. W 2017 r.
pojawity sie w Polsce pierwsze doniesienia medialne przestrzegajace przed
niebezpieczenstwami, jakie niesie ta gra. Miata by¢ adresowana do dzieci.
Polegata na wykonywaniu przez uczestnika zadan zlecanych mu przez
tajemniczego opiekuna. Wyzwania te byty niebezpieczne i zagrazajace
zdrowiu, a nawet zyciu dziecka np. samookaleczanie, ogladanie filméw
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wywotujacych negatywne emocje. Finalnym etapem miato by¢ popetnienie
przez uczestnika samobdjstwa.

O tym zjawisku informowaty praktycznie wszystkie polskie media.
Komunikaty miaty zwréci¢ uwage na niebezpieczenstwa, z ktérymi dzieci
moga mie¢ stycznos¢ w sieci. W efekcie jednak sytuacja wymkneta sie spod
kontroli, cata sprawa byta bowiem typowym przyktadem fake news.

Polskie media nie dotarty do prawdziwych zrédet wiadomosci i bezrefleksyjnie
powielaty zmyslone informacje. Zalata nas fala komunikatéw o rosnacej liczbie
ofiar gry. Zdarzato si¢ takze, ze publikowano liste zadan do wykonania, nie
zabrakto tez nagtéwkéw, ktore wywotaty ogdlng panike i lek. Nie pozostato to
bez wptywu na rodzicéw, opiekunéw, nauczycieli, czy same dzieci. W szkotach
organizowano apele, ostrzegano rodzicéw, rozmawiano o tym z uczniami.
Takze dziatajacy w NASK zespoét Dyzurnet.pl otrzymywat niepokojace sygnaty
o zachowaniach niektérych dzieci i nastolatkéw, ktorzy zainspirowani
nieprawdziwg gra, nie tylko dokonywali samookaleczen, ale réwniez
podejmowali proby samobéjcze (Chojnacka, Kwasnik, 2019).

Wymyslona informacja, powtarzana wielokrotnie, stata sie prawda.

Gra z poczatku fikcyjna, wykreowana przez media, stata sie czescia
rzeczywistosci. Skad sie wziat ten fake news? Wszystko zaczeto sie od artykutu
na rosyjskim portalu ,Nowaja Gazeta” z 16 maja 2016 r. Autorka opisywata
sledztwo zwiazane ze $miercia dwdch nastolatek, taczac jednoczesnie

(bez dostatecznych podstaw) gre w wieloryba ze Smiercia 130 dzieci. Tekst
ten dobrze sie klikat, w efekcie byt przedrukowywany przez kolejne

media, czasem wzbogacany o nowe szczegdty, czasem tylko parafrazowany.
16 lutego 2017 r. na tym samym rosyjskim portalu ukazuje sie kolejny artykut
tej samej autorki, w ktérym zjawisko ma juz skale globalna, a do akgji
rzekomo wkraczaja rosyjskie cyberstuzby. Temat jeszcze bardziej zyskuje na
popularnosci, jest publikowany przez media na $wiecie, dociera takze do
Polski (Napiérkowski, 2017).

Przypadek ten pokazuije, jak duze niebezpieczenstwo niesie bezrefleksyjne
kopiowanie i wklejanie sensacyjnych wiadomosci, zamiast rzetelnego
informowania i weryfikacji Zzrodet. W sieci nie brakuje niestety innych
przypadkéw tego typu.
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A TRESCI NIELEGALNE

Szkodliwe tresci internetowe nie zawsze naruszaja prawo. Sa jednak takie,
ktérych rozpowszechnianie w sieci jest karalne. Dziatajacy w NASK zesp6t
Dyzurnet.pl (punkt kontaktowy, gdzie mozna je zgtaszaé) wyszczegdlnia
nastepujace kategorie (Raport Dyzurnet.pl za rok 2018):

e  Materiaty przedstawiajace seksualne wykorzystywanie dziecka
Polskie prawo zabrania rozpowszechniania, prezentowania,
przechowywania lub posiadania tresci pornograficznych z udziatem
dziecka ponizej 18 roku zycia.

e  Materiaty przedstawiajace ,,twarda” pornografie
Polskie prawo zabrania rozpowszechniania i publicznego prezentowania
pornografii zwigzanej z prezentowaniem przemocy lub postugiwaniem sie
Zwierzeciem.

o  Tresci propagujace rasizm i ksenofobie
Polskie prawo zabrania propagowania faszystowskiego lub innego
totalitarnego ustroju panstwa oraz nawotywania do nienawisci na tle
réznic narodowosciowych, etnicznych, rasowych, wyznaniowych lub
ze wzgledu na bezwyznaniowos¢.

e Inne nielegalne tresci
Tresci niedotyczace zadnej z powyzszych kategorii np. propagowanie
lub pochwalanie zachowan o charakterze pedofilskim, uwodzenie
dziecka ponizej 15 r.z. przez internet.

Uwaga. Tresci pornograficzne! Weimy je pod lupe.

W pierwszym pétroczu roku 2019 eksperci dziatajacego

w NASK zespotu Dyzurnet.pl przeanalizowali tacznie

8 407 incydentéw. Z tej liczby 1491 zostato zaklasyfikowanych
jako tresci przedstawiajace seksualne wykorzystywanie dzieci.

Przyjrzyjmy sie blizej prawnemu ujeciu tresci pornograficznych oraz
materiatéw przedstawiajacych wykorzystywanie dzieci w celach seksualnych.
Polskie prawo karne méwi o tego typu nielegalnych tresciach przede
wszystkim w art. 200 oraz 202 Kodeksu karnego:
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« doprowadzanie matoletniego ponizej 15 lat do oddania sie czynnosciom
seksualnym (art. 200 §1KK);

o  prezentowanie matoletniemu ponizej 15 lat tresci pornograficznych
(art. 200 §3 KK);

o  prezentowanie matoletniemu ponizej 15 lat wykonania czynnosci
seksualnych (art. 200 §4 KK);

« reklama lub promocja dziatalnosci polegajacej na rozpowszechnianiu
tresci pornograficznych w sposéb umozliwiajacy zapoznanie sie z nimi
matoletniemu ponizej lat 15 (art. 200 §5 KK);

« uwodzenie za pomoca internetu matoletniego ponizej lat 15 (grooming)
(art. 200 §1i §2 KK);

«  publicznie propagowanie lub pochwalanie zachowan o charakterze
pedofilskim (art. 200 b KK);

«  publiczna prezentacja tresci pornograficznych w taki sposob, ze moze
to narzuci¢ ich odbiér osobie, ktéra tego sobie nie zyczy (art. 202 §1KK),
a takze matoletniemu ponizej 15. roku zycia i/lub udostepniania mu
przedmiotéw o takim charakterze (art. 202 §2 KK);

«  treci pornograficzne z udziatem matoletniego (art. 202 §3 KK);

o tresci pornograficzne zwiazane z prezentowaniem przemocy
lub postugiwaniem sie zwierzeciem (art. 202 §3 KK);

o  tresci pornograficzne przedstawiajace wytworzony albo przetworzony
wizerunek matoletniego uczestniczacego w czynnosci seksualnej
(art. 202 §4b KK).

Jak nastolatki trafiaja na pornografig?
58% przypadkowo;

| 540, celowo poszukuje materiatow
| 31% o charakterze seksualnym;

otrzymato takie materiaty
I 33% od kogos innego — najczesciej
pokazat je kolega lub kolezanka.

0 10 20 30 40 50 60

Zrédto: ,Kontakt dzieci i mtodziezy z pornografiq. Co wiemy i co mozemy zrobi¢?”,
Warszawa: Fundacja Dajemy Dzieciom Site, 2017.
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Nalezy pamietac takze o tym, ze prezentowanie dziecku materiatow
pornograficznych (réwniez takich, ktore ukazuja dziecko w kontekstach
seksualnych) moze by¢ elementem procesu uwodzenia przez osobe

o sktonnosciach pedofilskich. Ma to na celu oswojenie mtodego odbiorcy
z seksem i zachecenie go do podjecia aktywnosci w tej sferze.

Uwaga. Tresci rasistowskie! Co méwi prawo?

Kiedy méwimy o tresciach propagujacych rasizm i ksenofobig, nalezy

pamigta¢, ze w mysl polskiego prawa nielegalne jest:

e  publiczne propagowanie faszystowskiego lub innego totalitarnego ustroju
panstwa lub nawotywanie do nienawisci na tle réznic narodowosciowych,
etnicznych, rasowych, wyznaniowych albo ze wzgledu na
bezwyznaniowos¢ (art. 256 KK);

e  publiczne zniewazanie grupy ludnosci albo poszczegblnej osoby
z powodu jej przynaleznosci narodowej, etnicznej, rasowej, wyznaniowe;j
albo z powodu jej bezwyznaniowosci (art. 257 KK).
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KONSEKWENCJE KONTAKTU
DZIEC| ZE SZKODLIWYMI TRESCIAMI

Rozwdj technologii mobilnych wiaze sie nie tylko z dostepem do
pozytywnych i edukacyjnych materiatow, ale takze tych, ktére moga mieé
negatywny wptyw na prawidtowy rozwdéj i funkcjonowanie mtodziezy.

Tresci obrazujace przemoc (takze seksualna) moga negatywnie oddziatywac
na psychike dzieci, wywotujac lek, a takze/lub prowadzi¢ do agresywnych
postaw wobec innych oséb. Najmtodsi odbiorcy moga wykazywaé nizszy
poziom wrazliwosci na krzywde, jak rbwniez empatii i gotowosci do niesienia
pomocy (Mrug, Madan, Cook, 2015).

Liczne badania potwierdzaja, ze im bardziej brutalne filmy kto$ oglada
w dziecinstwie, tym czesciej jako nastolatek lub dorosty postuguje sie
przemoca (Turner, Hesse, Peterson-Lewis, 198]).

Kontakt z negatywnymi informacjami, ktérych mtody cztowiek nie potrafi
odpowiednio zinterpretowac i ktérym bezgranicznie wierzy, moze prowadzi¢
u niego do trwatego pogorszenia nastroju, obnizenia poczucia
bezpieczenstwa, a w efekcie do wypaczenia obrazu rzeczywistosci
(Rywczynska, Wojcik, 2018).

Stopien oddziatywania szkodliwych tresci na najmtodszych
odbiorcéw zalezy od wielu czynnikéw. Nie tylko od

rodzaju materiatu, ale takze od wieku dziecka, czynnikéw
osobowosciowych, sytuacji zyciowej, wzorcéw zachowan,
srodowiska, w ktorym dziecko sie wychowuje. Ten sam obraz
moze oddziatywac na rézne osoby z réznym nasileniem — u jednej
wywota dyskomfort, u innej za$ spowoduje wieksze szkody
psychiczne.
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Warto zwrdci¢ uwage takze na fakt, ze mtodzi ludzie maja duza potrzebe
akceptaciji i prestizu w swojej grupie rowiesniczej. Wedtug Zimbardo
konformizm wobec réwiesnikdw osiaga szczyt w wieku okoto 12-15 lat
(Zimbardo, 1999). Niejednokrotnie to popularnosé online i kojarzone z nig
profity finansowe staja sie dzi$ wartosciami dla mtodziezy. Mozna wiec
wysuna¢ wniosek, ze to wtasnie nastolatki sg najbardziej sktonne do
podejmowania zachowan, ktére maja ich przyblizy¢ do osiagniecia celéw
waznych dla ich grupy réwiesniczej. Moga, np. angazowac sie w dziatania
antyspoteczne i nasladowaé autoréw patostremoéw, zeby zdobyé podobna
popularnos¢ i korzysci finansowe.

Nie bez znaczenia jest takze negatywny wptyw komunikatéw naktaniajacych
do dziatan autodestrukcyjnych, takich jak np. stosowanie wyniszczajacych
organizm diet, samookaleczanie, czy testowanie réznych substangji
odurzajacych. Okres dojrzewania nastolatkdéw cechuje potrzeba poznawania
Swiata, ciekawos¢, a w zwiazku z tym kontakt z tego typu przekazami moze
wzmochni¢ che¢ eksperymentowania i niebezpiecznego przekraczania granic.
Skutkiem tego poczucie bezpieczenstwa oraz kondycja psychofizyczna
dziecka moga zosta¢ powaznie naruszone.

Nalezy takze zwrdci¢ uwage na negatywne oddziatywanie przekazow
medialnych, ktére promujac wyidealizowany wyglad i przesadnie smukte
sylwetki, wywieraja na mtodych ludzi presje, aby dazyli do idealnego
wizerunku. Belgijskie badania, obejmujace mtodziez pomiedzy 13 a 17

rokiem zycia wskazuja, ze wchodzenie na strony pro-anorexia (zachecajace
do zachowan anorektycznych) powiazane jest u dziewczat z dazeniem do
chudosci, wptywa na pogorszenie oceny swojego wygladu i zwieksza dazenie
do perfekcjonizmu (Custers, Van den Bulck, 2009). Efektem ogladania stron
pro-ana moze tez by¢ rzeczywiste wdrozenie w zycie restrykcyjnych zasad
zywieniowych. Taki wynik uzyskano w jednym z eksperymentéw
przeprowadzonych w grupie amerykanskich studentek. Mtode kobiety,

po dwoch 45-minutowych sesjach przegladania stron pro-ana, znaczaco
obnizaty ilos¢ kalorii w codziennych positkach (Jett, LaPorte i Wanchisn, 2010).

Mtody odbiorca jest takze bardzo podatny na manipulacje informacyjne.
Nieprawdziwe wiadomosci publikowane online moga zacheca¢ do
podejmowania dziatah zagrazajacych zdrowiu lub zyciu i powodowa¢, ze
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bedzie miat fatszywe przekonania na jaki$ temat. To moze sprawi¢, ze $wiat
stanie sie dla dziecka niezrozumiaty i odbierany jako niebezpieczny.
Szczegblnie szkodliwy wptyw na rozwdj psychoseksualny dzieci i mtodziezy
ma pornografia oraz inne materiaty o charakterze seksualnym. Prezentuja one
czesto nieprawdziwe, a czasem wrecz szkodliwe zachowania i wzorce, tym
samym ksztattuja skrzywione spojrzenie dziecka na seksualnos¢. Wiaze sie

z tym wiele innych negatywnych konsekwencji, np. uzaleznienie od
pornografii, promowanie przedmiotowego traktowania drugiego cztowieka,
zwtaszcza kobiet, podejmowanie ryzykownych zachowan seksualnych. Osoby,
ktore kiedykolwiek miaty kontakt z pornografia, trzy razy czesciej otrzymuja
nagie lub potnagie zdjecia (seksting), a takze piec razy czesciej je wysytaja.
Natomiast ci sposréd mtodych internautdw, ktérzy codziennie korzystaja

z dostepu do pornografii, dwukrotnie czesciej odbywaja wczesng inicjacje
seksualna (przed ukonczeniem 15 lat). Zaobserwowano ponadto zaleznos¢
miedzy intensywnym ogladaniem pornografii a stosowaniem przemocy
seksualnej. Dodatkowo tresci pornograficzne moga by¢ dla nastolatkéw
zrédtem nieadekwatnych wzoréw wygladu i komplekséw dotyczacych
wiasnego ciata (Wojtasik, Wojcik, Wtodarczyk, 2017).

OBJAWY - czyli mozliwe konsekwencje kontaktu dziecka

ze szkodliwymi tresciami:

* lek, niepokdj, obnizenie poczucia bezpieczenstwa;

e wypaczony obraz rzeczywistosci;

e pogorszenie nastroju;

» demoralizacja i zachowania sprzeczne z normami spotecznymi;
e znieczulenie na losy ofiar przemocy;

* agresywna postawa wobec innych;

* ryzykowne zachowania i dziatania antyspoteczne;

« fatszywe poglady na sfere seksualnosci.
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ANTIDOTUM, CZYLI JAK CHRONIC
DZIECKO PRZED SZKODLIWYMI
TRESCIAMI W INTERNECIE

Dzielenie sie i powszechne publikowanie tresci online nigdy nie byto prostsze
i szybsze. Dzieki nowoczesnym technologiom dzieci maja mozliwos¢
rozwijania swoich zainteresowan. W sieci buduja swoje spotecznosci,
poszukuja rozrywki, czy poznaja Swiat. Réwnolegle jednak sa narazone

w internecie na stycznos$¢ z materiatami, ktére moga negatywnie zadziata¢ na
ich psychike. Niestety, wciaz brakuje skutecznych mechanizmoéw weryfikagji
tresci przed opublikowaniem, co powoduje, ze bardzo trudno walczy¢ z tymi,
ktére nie powinny znajdowac sie w zasiegu najmtodszych. Dlatego nie do
przecenienia jest uwaznos¢, zaangazowanie i Swiadomos¢ rodzica, ktéry
towarzyszy dziecku réwniez online i przyglada sie jego zainteresowaniom.
Ponizej prezentujemy kilka praktycznych porad, ktére pomoga zadbac

o bezpieczenhstwo naszej pociechy w internecie.

!" KROK 1. BADz Z DZIECKIEM W WIRTUALNYM SWIECIE

Staraj sie towarzyszy¢ swojemu dziecku od poczatku jego przygody

z internetem. Tak jak trzymasz je za reke, kiedy stawia pierwsze kroki, tak
samo czuwaj podczas jego aktywnosci online. Odpowiednio dopasowuj
zasoby internetowe (strony www, aplikacje, gry) do wieku i etapu rozwoju
mtodego cztowieka. Pamietaj, ze umiejetnie dobrane tresci moga wspieraé
jego rozwéj emocjonalny, spoteczny, czy poznawczy. Wspdlnie z dzieckiem
angazuj sie w wirtualne aktywnosci. Razem mozecie sie tam bawi¢, czy
odkrywa¢ $wiat. W internecie nie brakuje ciekawej i wartosciowej oferty.
Warto skorzystaé, np. z prowadzonego przez Fundacje Dajemy Dzieciom Site
katalogu BeStApp dostepnego jako aplikacja (dla systemu Android) oraz na
stronie www.fdds.pl/bestapp, a takze katalogu dzieciecych stron
internetowych BeSt dostepnego pod adresem www.fdds.pl/best.
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8 5 KROK 2. USTAL ZASADY KORZYSTANIA Z SIECI
Twoje dziecko korzysta z internetu, a moze ma juz swdj pierwszy smartfon?
Ale czy ustaliliscie zasady dotyczace jego aktywnosci online? To wazny krok,
by chroni¢ pocieche przed kontaktem z nieodpowiednimi tresciami. Pamietaj,
ze te warunki powinniscie ustali¢ wspolnie z dzieckiem. Omédwcie je kolejno,
zastanowecie sig, z czym sie wigza. Upewnij sie takze, czy dziecko je rozumie

i wyttumacz, dlaczego decydujesz sie na pewne ograniczenia. Wazne,

abyscie oboje je zaakceptowali. Kontrakt, w ktérego opracowaniu uczestnicza
wszystkie strony, ale takze zgadzaja sie na jego zapisy, ma wieksza szanse by¢
przestrzeganym. Pamietaj, aby w codziennej rozmowie wraca¢ do tematu
zasad korzystania z internetu, kiedy nadarzy sie ku temu okazja lub zaistnieje
taka potrzeba.

Przy ustalaniu zasad warto zwrdci¢ uwage na:

—= CZAS: Czas korzystania z sieci powinien by¢ ograniczony. Zaleca sie, aby
dzieci w wieku wczesnoszkolnym nie korzystaty z urzadzen ekranowych
dtuzej niz dwie godziny dziennie.

—=) OGRANICZONY DOSTEP: Najmtodsze dzieci nie powinny samodzielnie
korzysta¢ z wyszukiwarek, portali spotecznosciowych i innych serwiséw
dajacych nieograniczony dostep do tresci. Korzystanie z internetu
powinno odbywa¢ sie pod twoja kontrola, a takze z uwzglednieniem
ograniczen wiekowych narzucanych przez serwisy.

—=) PRYWATNOSC: Dzieci nie powinny samodzielnie publikowa¢ treci
online, szczegdlnie prywatnych informacji, filmoéw, zdje¢. Zwrdé dziecku
uwage na zagrozenia zwigzane z publikacja wizerunku i osobistych
informacji.

—=) INFORMOWANIE: Uméw sie ze swoim dzieckiem, ze za kazdym razem
kiedy trafi w sieci na nieodpowiednie tresci lub cos je zaniepokoi,
natychmiast cie o tym poinformuje. Pozwoli ci to odpowiednio
zareagowac i uchroni¢ swoja pocieche przed ewentualnymi dalszymi
negatywnymi skutkami takiego zdarzenia.

O." KROK 3. ROZMAWIA) | INTERESUJ SIE

Ogromnie wazne jest, aby budowaé w dziecku przekonanie o tym, ze jest
wazne dla swoich rodzicdw, ze sie nim interesuja, ze moze im powierzy¢
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swoje problemy. Pamietaj o tym, ze wiele aktywnosci twojej pociechy jest
zwiazanych z internetem, a jej zainteresowania czesto przenoszg sie do
wirtualnego $wiata. Dlatego staraj sie regularnie o tym z niag rozmawiac.
Zaangazuj sie - pytaj dziecko o jego doswiadczenia online, sukcesy, potkniecia,
o to, jak spedza czas, co je absorbuje, co niepokoi, z czym sie zmaga. W ten
sposob masz szanse zapewni¢ mu poczucie bezpieczenstwa i przekonanie,
ze moze ci ufaé. Ponadto, dziecko bedzie bardziej sktonne powiedzie¢ ci

o niepokojacej sytuacji, bo nie bedzie sie ba¢ konsekwencji, czy krytyki.
Dzieki temu bedziesz na biezaco z przezyciami dziecka, a takze dowiesz sie
o wszelkich niepokojacych zdarzeniach, np. o kontakcie ze szkodliwymi
treSciami.

l_'»' KROK 4. ODPOWIEDNIO PRZYGOTU) SPRZET

Zanim udostepnisz swojemu dziecku urzadzenia mobilne, odpowiednio je
przygotuj. Skorzystaj z rozwiazan technicznych, ktére blokuja nieodpowiednie
dla najmtodszych tresci podczas odwiedzania stron internetowych

i uruchamiania aplikacji. Na rynku istnieje obecnie bardzo wiele narzedzi
kontroli rodzicielskiej. To, m.in. programy autonomiczne, oprogramowanie
wbudowane w system operacyjny, czy funkcje bezpiecznego wyszukiwania

w wyszukiwarkach internetowych.

- Oprogramowanie do kontroli rodzicielskiej: programy tego typu
umozliwiaja, m.in. filtrowanie tresci, kontrolowanie czasu i aktywnosci
dziecka online. Dostepne sa w postaci aplikacji na smartfony i tablety
do kupienia/bezptatnego pobrania w sklepach online wiasciwych dla
danego systemu operacyjnego lub w postaci programéw
komputerowych do pobrania z sieci lub kupienia w sklepie.

- Oprogramowanie wbudowane w system operacyjny: wiekszos¢
najpopularniejszych systemdw operacyjnych komputera oferuje
wbudowane opcje kontroli rodzicielskiej. Ich aktywacja (dostepna
w panelu sterowania) umozliwia, m.in. kontrolowanie czasu
korzystania z urzadzenia oraz ograniczenie dostepu do wskazanych
gier i aplikacji. W przypadku tabletéw i smartfonéw z systemem Android
warto odpowiednio skonfigurowaé Google Play, przegladarke oraz
aplikacje serwisu YouTube. Nowsze wersje systemu daja takze
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mozliwos¢ stworzenia dla dziecka profilu ograniczonego. W przypadku
systemu iOS warto skorzysta¢ z funkgji ,,Ograniczenia” (dostepna

w ustawieniach ogélnych), aby uniemozliwi¢ dziecku dostep do
wybranych tresci na urzadzeniach mobilnych typu iPad, iPhone.

= Funkcje bezpiecznego wyszukiwania: wyszukiwarki internetowe daja
takze bezptatng mozliwosé¢ bezpiecznego wyszukiwania. Przyktadem
moze by¢ SafeSearch (dla wyszukiwarki Google) i Bezpieczne
wyszukiwanie (dla przegladarki Bing). Pozwalaja one blokowa¢
w wynikach wyszukiwania tresci niepozadane.

Wiecej o dostepnych rozwiazaniach wraz z filmami instruktazowymi znajdziesz
na stronie www.dzieckowsieci.pl.

Pamietaj!

Zadne rozwiazanie techniczne nie daje gwarancji ochrony dziecka
przed kontaktem ze szkodliwymi tresciami. Narzedzia tego typu sa
jedynie uzupetnieniem codziennej troski o jego bezpieczenstwo.
Miej na uwadze to, ze dzi§ mtodzi ludzie korzystaja z internetu
przede wszystkim za posrednictwem urzadzen mobilnych, gtéwnie
swoich smartfonéw. Dlatego tym trudniej jest mie¢ piecze nad ich
codziennymi aktywnosciami.

t{ KROK 5. PAMIETA) O GRACH KOMPUTEROWYCH

Czy styszate$ moze o Systemie Klasyfikacji Gier (PEGI)? Wspomaga on
rodzicoéw podczas zakupu gier komputerowych. System PEGI pozwala ocenia¢
gry pod wzgledem zawartych w nich tresci (takze tych niebezpiecznych),

a takze kryterium wiekowego uzytkownika. PEGI nie odnosi sie natomiast do
umiejetnosci graczy. System ten oznacza réwniez gry, ktére przeznaczone sa
tylko i wytacznie dla oséb dorostych (oznaczenie PEGI 18). Warto zaznaczy¢,
ze systemem PEGI lub podobnymi do niego postuguja sie najwieksze sklepy

z aplikacjami na urzadzenia mobilne.

Wiecej na www.pegi.info/pl.




Szkodliwe tresci w internecie NIE AKCEPTUJE, REAGUJE!

=
PORADNIK DLA RODZICOW

Oznaczenia stosowane w klasyfikacji gier PEGI

www.pegi.nfo www.pegi.nfo www.pegiinfo www.pegiinfo wWw.peéi.info

Deskryptory tresci

Zrédto: www.pegi.info

|_'»' KROK 6. WYStUCHAJ, TLUMACZ, WSPIERAJ

Bardzo wazne jest, aby nie krytykowa¢ dziecka, nie oceniaé i nie obwiniaé za
zdarzenie, w wyniku ktérego miato ono kontakt z treSciami, powodujacymi

u niego lek, niepokdj, czy naruszajacymi jego spokdj psychiczny. Daj szanse
swojemu dziecku i wystuchaj, co sie doktadnie wydarzyto, z jakimi emocjami
sie zmaga. Wyttumacz mu sytuacje, w ktérej sie znalazto.

Ucz swoja pocieche krytycznego podejicia do informacji zamieszczanych
online. Ttumacz, ze nie kazda taka wiadomos¢ jest prawdziwa, a w internecie
nie brakuje tez szkodliwych porad. Zapoznaj swoje dziecko ze sposobami
weryfikacji wiedzy pozyskiwanej w sieci. Ucz dystansu do popularnych w sieci
niebezpiecznych trenddw, np. internetowych challengbw, ktére przekraczajg
kolejne granice. Wyjasnij, ze poszukiwanie poklasku poprzez podejmowanie
tego typu dziatan moze nie$¢ negatywne konsekwencje dla zdrowia, a nawet
zycia. Pamietajmy, ze w wirtualnym Swiecie nie brakuje akcji, ktére wnosza co$
dobrego i w pozytywny sposéb angazuja uzytkownikéw. Przyktadem takich
alternatywnych internetowych wyzwan moze by¢ #offlinechallengepl (odtacz
sie od sieci na 48 godzin) czy #trashtagchallenge (zaangazuj sie w sprzatanie
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planety). Pokazuj dziecku dobre i konstruktywne sposoby korzystania
z zasobow internetowych. Razem mozecie poszukaé takich rozwiazan.

Porozmawiaj z dzieckiem o tym, ze sie¢ moze stac sie idealna przestrzenia

dla oséb gtoszacych radykalne poglady czy dla tych, ktérzy prezentuja razace,
szokujace i agresywne zachowania, aby zdoby¢ jak najwieksza popularnosé
albo korzysci finansowe. Wyjasnij takze, ze w internecie (zwtaszcza na porta-
lach spotecznosciowych) bardzo czesto promuje sie wyidealizowany $wiat

i nierealne do osiagniecia kanony piekna. Wspieraj dziecko w budowaniu przez
nie swojego wizerunku online. Zaszczep mu nawyk dbatosci o prywatnos¢,
ttumacz jak duze znaczenie ma to dla bezpieczenstwa. Rozmawiaj takze o tym,
co warto publikowaé w internecie, a czego lepiej nie ujawniac.

Na pewno bardzo wazny jest zbalansowany przekaz — w komunikagji

z dzieckiem musimy zwracaé uwage zaréwno na pozytywne, jak i na
negatywne strony wirtualnej rzeczywistosci. Jesli bedziemy wytacznie
straszy¢ i bazowac¢ na tym negatywnym potencjale, nie dogadamy sie

i nie porozumiemy z dzieckiem, gdyz internet to wazne dla niego medium.

|_'»' KROK 7. NIE PANIKUJ. REAGUJ!

Jesli dowiesz sie, ze twoje dziecko miato kontakt z treSciami przemocowymi,
autodestrukcyjnymi, czy pornograficznymi, nie wpadaj w panike. Zachowaj
spokdj, porozmawiaj z dzieckiem i postaraj sie ustali¢ okolicznosci zdarzenia.

Zawsze tez reaguj na podobne zdarzenia. Jakie dziatania mozesz podja¢?

Porozmawiaj z wychowawca lub rodzicami kolegéw dziecka. Taka rozmowa
jest niezbedna w sytuacji, kiedy dziecko przyznato, ze do kontaktu ze
szkodliwymi tre$ciami doszto poza domem — w szkole, domu réwiesnikéw.
Pomocni w interwencji moga by¢ konsultanci prowadzonego przez Fundacje
Dajemy Dzieciom Site bezptatnego Telefonu dla Rodzicéw i Nauczycieli

w sprawach Bezpieczenstwa Dzieci 800 100 100. Wiecej na www.800100100.pl.

Zgtos szkodliwe tresci. W serwisach informacyjnych, forach internetowych,
portalach spotecznosciowych, czy na jakiejkolwiek stronie, ktéra daje
mozliwos¢ komentowania, zamieszczania postéw, zdjed, czy filmdéw, moga
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pojawic sie tresci wulgarne, obrazliwe, stanowiace zniestawienie, zniewage

lub inne tamiace regulamin serwisu. W sytuacji, kiedy ty lub twoje dziecko
traficie w sieci na niewtasciwe materiaty, nie badz obojetny — zgtos je do
administratora strony lub moderatora forum dyskusyjnego. Serwisy
internetowe zazwyczaj posiadaja przyciski lub formularze, za pomoca

ktérych mozna zgtosi¢ nieodpowiednia tresé. W przypadku ich braku nalezy
wykorzysta¢ dane zamieszczone w pozycji ,Kontakt” danej witryny. Art. 14
Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng méwi

o tym, ze jesli administrator otrzyma urzedowe zawiadomienie lub uzyska
wiarygodna wiadomos¢ (np. zgtoszenie) o bezprawnym charakterze danych
lub zwiazanej z nimi dziatalnosci, musi niezwtocznie dane usunaé albo wykazaé
gotowos¢ do ich usuniecia. Jesli administrator nie reaguje na zgtoszenie, moze
sta¢ sie odpowiedzialny za naruszajacy prawo wpis nawet innego uzytkownika.

Pamietaj, aby zgtaszajac szkodliwe tresci, powotac sie na odpowiedni przepis
regulaminu danego serwisu oraz dotaczy¢ dowody naruszenia (jesli jest to
konieczne).

Niektore serwisy posiadaja rozbudowany system wsparcia dla uzytkownikow
i zgtaszania naduzy¢:

Centrum Pomocy Facebooka https://pl-pl.facebook.com/help/

Centrum Pomocy Google https://support.google.com/

Centrum Pomocy YouTube https://support.google.com/youtube/

X (d. Twitter) https://help.twitter.com/pl/rules-and-policies/twitter-rules
Instagram https://help.instagram.com/154475974694511/

Szkodliwe tresci, a zwlaszcza te ktdre tamia przepisy prawa, mozna takze
zgtosi¢ anonimowo do Dyzurnet.pl. Jest to zespdt ekspertow NASK,
dziatajacy jako punkt kontaktowy do zgtaszania nielegalnych tresci

w internecie, szczegblnie zwiazanych z seksualnym wykorzystywaniem dzieci.
Szczegdtowe informacje znajdziesz na stronie https://dyzurnet.pl/.

Wszelkiego rodzaju dziatania nielegalne online (np. oszustwo finansowe,
stalking, obraza uczu¢ religijnych, zniewaga, zniestawienie, a takze te
wymienione w czesci , Tresci nielegalne”) nalezy takze zgtosi¢ do
prokuratury lub na Policje.
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Sprawy dotyczace powaznych zagrozen teleinformatycznych, takich jak
phishing, czy stron instalujacych ztosliwe oprogramowanie nalezy zgtasza¢
do dziatajacego w NASK zespotu CERT Polska poprzez formularz:
https://www.cert.pl/zglos-incydent/.
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GDZIE MOZESZ SZUKAC POMOCY?

Istnieja rozne zespoty i linie pomocowe zajmujace sie sprawami dotyczacymi
bezpieczenstwa dzieci, takze w internecie. Na stronach tych instytucji
znajdziesz informacje i wskazowki, ktére podpowiedza ci, jak postepowac

w przypadku kontaktu dziecka ze szkodliwymi tresciami. Mozesz rowniez
skorzysta¢ ze wsparcia i porad pracujacych tam specjalistow, dzwoniac na
infolinie, korzystajac z czatu lub wysytajac e-mail. Z takiej pomocy moze
takze skorzystaé twoje dziecko — dla dzieci prowadzone sg specjalne strony
internetowe i infolinie.

‘2> 800100 100 — TELEFON DLA RODZICOW | NAUCZYCIELI

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli,
ktérzy potrzebuja wsparcia i informacji w zakresie przeciwdziatania przemocy,
a takze pomocy psychologicznej dzieciom przezywajacym ktopoty i trudnosci,
takie jak: agresja i przemoc w szkole, cybeprzemoc i zagrozenia zwigzane

z nowymi technologiami, wykorzystanie seksualne, kontakt z substancjami
psychoaktywnymi, depresja i obnizony nastrdj, mysli samobdjcze, zaburzenia
odzywiania. Linia czynna jest od poniedziatku do piatku w godzinach
12:00-15:00. Wiecej informacji znajdziesz na stronie https://800100100.pl/.

& 116 111 - TELEFON ZAUFANIA DLA DZIECI | MEODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony przez
Fundacje Dajemy Dzieciom Site. Telefon dostepny jest codziennie od 12:00
do 2:00 w nocy. Dzieci i mtodziez moga takze zarejestrowac sie na stronie
internetowe;j i napisa¢ wiadomos¢ do konsultantéw petnigcych dyzur online.
Wiecej informacji znajdziesz na stronie https://116111.pl/.

& 800121212 - DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW DZIECKA

Bezptatna dziatajaca catodobowo telefoniczna linia interwencyjna dla dzieci
i mtodziezy. Osoby doroste moga zgtasza¢ problemy dzieci lub razace
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zaniedbania wzgledem nich. Telefon jest czynny od poniedziatku do pigtku
w godzinach od 8:15 do 20:00. Wiecej informacji na stronie
https://brpd.gov.pl/telefon-zaufania.

2 DYZURNETPL

Zespot ekspertow NASK, dziatajacy jako punkt kontaktowy do zgtaszania
nielegalnych treici w internecie, szczegdlnie zwigzanych z seksualnym
wykorzystywaniem dzieci. Zgtoszenia o potencjalnie nielegalnych tresciach
mozna przekazywaé za pomoca formularza, na adres e-mailowy lub za
pomocg infolinii 0 801 615 005. Szczegdtowe informacje znajdziesz na stronie
https://dyzurnet.pl/.

3
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PRZYDATNE STRONY

Jesli cheiatby$ dowiedzie¢ sie wiecej o tym, jak dba¢ o bezpieczenstwo
dziecka w sieci, zachecamy cie do odwiedzenia stron internetowych instytuc;ji
dziatajacych na rzecz bezpieczenstwa najmtodszych uzytkownikéw internetu.
Znajdziesz na nich ciekawe informacje, materiaty i porady dotyczace nie tylko
szkodliwych tresci online.

e OSEIT Szkota itszkola.ose.gov.pl

o Strona kampanii ,,Nie zagub dziecka w sieci”
www.gov.pl/niezagubdzieckawsieci

o  Cyberprofilaktyka NASK cyberprofilaktyka.pl

o Polskie Centrum Programu Safer Internet www.saferinternet.pl

o Dyzurnet.pl www.dyzurnet.pl

o CERT Polska www.cert.pl

o Fundacja Dajemy Dzieciom Site www.fdds.pl

o  Fundacja Orange www.fundacja.orange.pl

o Strona kampanii ,,Chron dziecko w sieci” www.dzieckowsieci.pl

o  Fundacja Dbam o Méj Z@sieg www.dbamomojzasieg.com/
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#NieZagubDzieckaWsSieci



Mozemy zaryzykowac stwierdzenie, ze w internecie da sie juz znalez¢
praktycznie wszystko. Wartosciowe zrédta wiedzy, pomocne materiaty,
informacje, ktére utatwiajg codzienne zycie, ale takze — szkodliwe tresci.
Problematyka kontaktu z nimi dotyczy nas wszystkich, w szczegolnosci
jednak najmtodszych.

Czym sg szkodliwe tresci? To materiaty, ktore mogg wywotac negatywne
emocje, a takze destrukeyjnie oddziatywac na rozwoj emocjonalny, poznaw-
czy i spoteczny dzieci oraz mtodziezy. Co wazne, kontakt z nimi nie musi by¢
celowy — bywa zupetnie przypadkowy.

Rodzice stajg dzis$ przed nowymi wyzwaniami zwigzanymi z powszechnoscig
internetu i urzadzen cyfrowych, a co za tym idzie z wiekszg dostepnoscia
niebezpiecznych materiatéw.

Jak rozpoznac szkodliwe tresci? Jaka jest ich skala? No i najwazniejsze —
jak uchroni¢ nasze dzieci przed negatywnymi konsekwencjami kontaktu

Z nieodpowiednimi materiatami? Miedzy innymi tego dowiecie sie z naszego
poradnika.

Publikacja powstata w ramach Ogdélnopolskiej Sieci Edukacyjnej (OSE).

OSE to program publicznej sieci telekomunikacyjnej, dajgcy szkotom

w catej Polsce mozliwosc¢ podtaczenia szybkiego, bezptatnego

i bezpiecznego internetu. W ramach OSE prowadzone sg takze dziatania
edukacyjno-informacyjne, promujgce zasady bezpiecznego korzystania
z technologii cyfrowych. Program jest realizowany przez Paristwowy
Instytut Badawczy NASK pod nadzorem Ministerstwa Cyfryzacji.

Wiecej informacji na stronach: ose.gov.pl oraz itszkola.ose.gov.pl.

Kontakt:

NASK-PIB

ul. Kolska 12, 01-045 Warszawa
+48 22 182 55 55

ose@nask.pl
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